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SAHA Istanbul’un kurumsal gériisiinii yansitmamaktadir. Icerikte sunulan bilgi, yorum ve

sonuglarin dogrulugu sorumlu yazara aittir. SAHA AKADEMI; benzerlik oran tespitini yapmustir.

3. Bu calisma, [ Murat YAZGAN ] tarafindan hazirlanmistir. Arastirma Projesi danigman
tarafindan degerlendirilmis ve sunumu [ 10 Haziran 2025 ] tarihinde yeterli goriilerek kabul

edilmistir.
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(PROJE)

Murat YAZGAN

Sanayi ve Teknoloji Bakanligi
murat.yazgan@outlook.com

OZET

Dijitallesmenin hizlanmasiyla siber giivenlik stratejik bir 6neme ulagmistir. Yapay zekd, blok
zincir ve bulut bilisim gibi yeni teknolojilerin yayginlagmasi tehditleri karmasiklastirirken
guvenlik énlemlerini de gelistirmistir. Ulkeler hibrit savaslara yonelerek siber saldirilart stratejik
bir ara¢ olarak kullanmaktadir. Ulkemizde Siber Giivenlik Baskanlig: kurulmus ve siber giivenlik
cati mevzuat ¢alismalar1 son asamaya gelmistir. Sonraki asamada Avrupa Birligi mevzuatina
uyum, yerli dreticilerin desteklenmesi, test laboratuvarlarinin kurulmasi ve siber guvenlik
sertifikasyon sureclerinin gelistirilmesi Kritik 6neme sahiptir. Bu calismalar, Tiirkiye nin siber

guvenlik alaninda kiresel rekabet gliclinl artiracaktir.

1. Siber Giivenlik Yapilanmasi

Dijitallesmenin hiz kazanmasi, bilginin, gizliligin ve sistemlerin korunmasina olan ihtiyaci da
artirmaktadir. Bireylerin ve kurumlarin dijital varliklarim1 koruma gereksinimi, siber giivenlik
politikalarina ve teknolojik yatirimlara stratejik bir boyut kazandirmistir. Yapay zeka, blok zincir,
biiyiik veri ve bulut bilisim gibi teknolojilerin yaygin kullanimi, siber tehditlerin daha karmasik
hale gelmesine neden olurken, aynit zamanda giivenlik 6nlemlerinin gelismesini de tetiklemistir.
Kritik altyapilarin  giivenliginin saglanmasi ve kamu kurumlarinin dijital sistemlerinin
korunmasi, giiniimiiz siber giivenlik stratejilerinin temel unsurlari arasindadir. Bu cergevede,
siirekli degisen tehdit ortamina uyum saglayabilecek ¢evik ve dinamik ¢oziimler iiretmek, siber
giivenligin en 6nemli gereksinimlerinden biri olmustur.

Diinyada, konvansiyonel savaglarin yerini hibrit savaglara biraktigi goriilmektedir. Devlet

destekli siber saldirilarla karsi {ilkenin kritik altyapilari, 6zellikle enerji sebekeleri ve iletisim
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sistemleri hedef alinmaya baslanmistir. Siber saldirilarin devlet politikalarinin bir araci olarak
kullanilmasindaki artis savas ve baris halleri arasindaki sinir1 belirsizlestirmis, iilkeler direk
askeri saldirilar yerine siber saldirilari; siyasi, ekonomik ve askeri hedeflere yonelik diistik

maliyetli yliksek etkili bir strateji haline getirmistir.

Dinyada tiim bu gelismeler yasanirken tilkemiz siber giivenlik yapilanmasinda; siber savunma,
kapasite gelistirme ve denetim iist faaliyetleri baglaminda bir¢ok paydasin yetki ve
sorumlulugunun bulundugu goriilmektedir. Ayrica catt mevzuat eksikligi; standartlarin

olusturulmasi, yetki dagilimi ve denetim etkinligi agisindan birtakim sorunlar olusturmaktadir.

Ulkelerin siber giivenlik alaninda 6n plana ¢ikarak rol model olabilmesi, kapsamli bir siber
giivenlik ¢att mevzuatin varligi ve merkezi bir otoritenin etkin isleyisiyle dogrudan iligkilidir.
Cat1 bir mevzuat, ulusal diizeyde siber giivenlik politikalarinin tutarliligini saglamanin yani sira
kamu kurumlari, 6zel sektér ve bireyler icin baglayici standartlar sunmaktadir. Ayrica,
uluslararasi is birligi ve karsilikli taninabilirlik agisindan temel bir ¢erceve saglayarak, iilkenin
kiiresel siber giivenlik ekosistemindeki konumunu giiclendirmektedir. Bu mevzuatin etkili bir
sekilde uygulanmasi, merkezi bir otoritenin varhigiyla miimkiin hale gelmektedir. Ciinki,
merkezi bir yapi, kaynaklarin verimli kullanimini, hizli ve koordineli karar alma
mekanizmalarint desteklemekte ve aymi zamanda, tehditlerin daha etkili tespit edilmesi,
miidahale siireclerinin uyum i¢inde ylriitiilmesi ve stratejik hedeflere odaklanilmasi i¢in bir

temel olusturmaktadir.

2024 yilinda Uluslararas1 Telekomiinikasyon Birligi tarafindan yayimlanan Kiiresel Siber
Giivenlik Endeksi verilerine gére “Rol Model Ulke” kategorisi igerisinde yer alan 46 iilkenin
siber giivenlik yapis1 ve mevzuati incelendiginde; bu lilkelerin yaklasik %90°1, kapsamli bir ¢at1
mevzuata sahip olup kisisel verilerin korunmasi, siber suglarin dnlenmesi ve kritik altyapilarin
giivenligi gibi konularda net bir hukuki ¢erceve sunmaktadir. Ancak iilkemiz, “Rol Model Ulke”
kategorisinde yer almasina ragmen gercek anlamda ¢ati mevzuat 6zelligi teskil edecek kapsamli
bir siber giivenlik kanununa sahip degildir. Cat1 mevzuat eksikligi; veri glivenligi, ekosistem is
birlikleri, mevzuat diizenlemeleri, tesvik ve destekleri yonlendirme, uluslararasi is birlikleri,

makro politika olusturma ve benzeri bir¢ok agidan koordinasyon sorunlari olusturmaktadir. Cati



mevzuatin olusturulmas: iilkemizin kiiresel endekslerde {ist siralara yiikselmesine katki

saglayacaktir.

Tiim bu hususlar; iilkemizde halen farkli yapilar altinda siirdiiriilmeye c¢alisilan siber giivenlik
yaklagiminin, yeniden yapilandirilmasi ihtiyacini ortaya koymustur. Nitekim 07.01.2025 tarihli
ve 177 sayili Siber Gilivenlik Bagkanligi Hakkinda Cumhurbaskanligi Kararnamesi ile
Cumhurbaskanligina bagli, kamu tiizel kisiligini haiz, Siber Giivenlik Baskanligi kurulmustur.
Kuruma siber savunma, kapasite gelistirme, gozetim ve denetim alaninda gorev ve yetkiler
tamimlanmistir. Konuya iliskin olarak Tiirkiye Biiyiik Millet Meclisi (TBMM) Milli Savunma
Komisyonuna, 2/2860 Esas numarali Siber Giivenlik Kanunu teklifi sunulmus olup Komisyon
goriismeleri tamamlanmistir. Kanun teklifi ; 2025 yili Mart ay1 igerisinde TBMM Genel

Kurulunda gortisiilerek yasalagmigtir.

Bu minvalde, siber giivenlik alaninda merkezi yonetim mekanizmasi kurulmus siber gilivenlik
yonetisimi ¢at1 mevzuati taslagi olusturulmustur. Ulkemize siber giivenlik alaninda esik atlatacak
bu gelismeye ek olarak yapilmasinda fayda miilahaza edilen birtakim hususlar da bulunmaktadir.
Siber giivenlik alanindaki diizenlemeleri, tesvik mekanizmalari, kurumlari ve sivil toplum
kuruluslari, ulusal stratejileri, uluslararasi 15 birlikleri ve potansiyel insan kaynag: iilkemizin
giiclii yonleri olarak 6n plana ¢ikmaktadir. Kiiresel diizeyde faaliyet gosteren firma sayisinin
azlhig1, gozetim ve denetim alanindaki eksiklikler, egitim ve 6gretim miifredati ise zayif yanlar
olarak goriilmektedir. Kamu alimlarinin kaldirag etkisi olarak kullanilabilmesi, gen¢ ve
potansiyeli yiiksek niifusu firsat seklinde degerlendirilebilmektedir. Siber giivenlik iirliin ve
hizmetlerinde disa bagimlilik, makro anlamda siber giivenlik alaninin heniiz yonetilememesi,
bireylerin siber giivenlik farkindaliginin yeterli seviyede olmamasi ise tehditler olarak

siralanabilir.

Netice itibartyla, lilkemizin siber giivenlik alaninda attig1 stratejik adimlar, merkezi yonetim
mekanizmasinin kurulmasi ve c¢ati mevzuat taslaginin olusturulmasiyla Onemli bir esige
ulagsmistir. Ancak, kiiresel olgekte rekabetci bir siber glivenlik ekosistemi olusturmak i¢in mevcut
giiclii yonlerin daha da gelistirilmesi, zayif yanlarin giderilmesi ve uluslararasi is birliklerinin

giiclendirilmesi gerekmektedir. Egitim programlariin gelistirilmesinden teknoloji iiretimine,



mevzuat hazirliklarindan farkindalik ¢alismalarina kadar biitiinciil bir yaklasim benimsenerek
siber giivenlik alaninda siirdiiriilebilir ve yenilik¢i politikalar hayata gegirilmelidir. Boylece,
iilkemiz hem ulusal diizeyde siber tehditlere karsi daha direncli hale gelecek hem de kiiresel siber

giivenlik ekosisteminde daha etkin bir konuma yiikselecektir.

Cati mevzuatin yasalasmasi ve Siber Giivenlik Baskanligi teskilatlanmasini tamamlamasini
miiteakip 6zellikle siber giivenlik iiriin ve hizmetlerin ticaretine odaklanilmasi yerinde olacaktir.
Avrupa Birligi (AB) Komisyonu tarafindan yayimlanmis olan 2022/30 sayili delegated act ile
Cyber Resilience Act (CRA) sirastyla IoT tirlinler ve dijital unsur igeren tiim tirlinlerin piyasaya
arz kosullarin1 diizenlemektedir. Bu kapsamda oncelikle Glimriik Birligi ve AB mevzuatindan

bahsetmek gerekmektedir.

2. Giimriik Birligi

“Teknolojiye sahip olan standarda, standarda sahip olan pazara hakim olur.” Pazara hakim olan

refah iginde yasarken digerleri kiigiilmeye mahkdm olur.

Ulkemiz ile AB arasinda gerceklestirilen mizakerelerin ardindan 1/95 sayili Ortaklik Konseyi
Karar ile yiiriirliige giren GUmrik Birliginin uygulanmasi ile birlikte 1996 yilindan bugiine
sanayi Urunleri icin gumrlk vergileri, es etkili vergiler ve miktar kisitlamalar1 kaldirilarak bu
pazarda mallarin serbest dolasiminda kolayliklar saglanmistir. Konuya iliskin olarak, ticarette
teknik engellerin kaldirilmasi amaciyla Avrupa Birligi mevzuatina uyum yikiimliligimiiz
ortaya ¢ikmustir. Son 10 yildir Glkemiz, ihracatinin ylzde 50°den fazlasim1 Avrupa Ulkelerine ve
bunun da buyik kismmi1 AB Uyesi Ulkelere gergeklestirmektedir. Bu baglamda ulkemizin AB

mevzuatini yakindan takip etmesi, bu konuya proaktif yaklasim sergilemesi 6nem arz etmektedir.

2.1 Siber Giivenlik Hizmet Mevzuati

AB’de siber givenlik hizmetlerine iliskin ilk mevzuat 10 Mayis 2018 yilinda zorunlu
uygulamaya giren NIS 1.0 (2016/1148) direktifidir. Bu direktif; enerji, saglik, ulastirma ve finans

gibi kritik sektorlerde faaliyet gosteren isletmelere, siber tehditlere kars1 daha yuksek diizeyde



glivenlik onlemleri alma ve olaylar1 raporlama yiikiimliiliigii getirmistir. Ayrica, Uye devletler
arasinda is birligini glglendirmek amaciyla bir ulusal yetkili otorite ve bir bilgisayar giivenligi
olay mudahale ekibi (CSIRT) olusturulmasimi zorunlu kilmistir. Uye devletlere ulusal mevzuata
aktarmalar1 icin 17 Ekim 2024 tarihine kadar stre verilen NIS 2.0 (2022/2555), NIS 1.0
direktifini yararlukten kaldirmistir. Bu yeni direktif, kapsamini genisleterek daha fazla sektor ve
kurulusu igine alirken, siber risk yonetimi ve olay raporlama yikimlultklerini daha net ve kati
hale getirmektedir. Ayrica, cezai yaptirimlar ve AB Uye Ulkeleri arasinda daha giclu is birligi
mekanizmalar1 getirerek, birlik genelinde daha yuksek bir siber givenlik standardi olusturmay1

amaclamaktadir.

2.2 Siber Giivenlik Uriin Mevzuati

AB’de Urlnlere iliskin ilk siber givenlik mevzuati 1 Agustos 2025 yilinda uygulamaya girecek
olan RED direktifine (RED-2014/53/EU) bagh Delegated Act’tir (2022/30). Bu kapsamda, RED
direktifine ag giivenligi, kisisel verilerin givenligi ve dolandiricihiga karsi gilivenligin

saglanmasiyla ilgili 3 madde eklenmistir.

AB siber givenlik Uriin giivenliginin kapsamli diizenlemesi ise Cyber Resilience Act’tir (CRA).
CRA, 20 Kasim 2024 tarihinde Avrupa Birligi Resmi Gazetesi OJEU’da yayimlanmistir. TUm
bilesenleri ile uygulanmasi 11 Aralik 2027°de, raporlama yukimlilukleri ise 11 Eylil 2026°da
baslayacaktir.

Robot supurgeler, isletim sistemleri, 10T Grtnleri, givenlik duvarlari, mikroislemciler, PLC ve
SCADA sistemleri, endistriyel otomasyon ve kontrol sistemleri gibi Urtnler de dahil olmak
Uzere dijital unsur barindiran tum yazilim ve donanim drinleri CRA kapsami dahilinde
bulunmaktadir. CRA, yazilim ve donanim dahil dijital unsur barindiran Grlinlerin tasarimu,
gelistirilmesi, Uretimi ve piyasaya arz edilebilmeleri icin karsilamalar1 gereken zorunlu siber
guvenlik gereksinimlerini belirlemektedir. CRA’nin temel amaci donanim ve yazilim drinlerinin

piyasaya daha az givenlik agigiyla sunulmasini saglamaktir.



2.3 Siber Giivenlik Sertifikasyon Semalari

AB’de siber guvenlik sertifikasyon semalarina esas teskil eden diizenleme 28 Haziran 2021
tarihinde uygulamaya giren Cyber Security Act’tir (CSA-2019/881). CSA’nin temelde iki amaci
vardir; bunlardan ilki ENISA’ya (AB Ag ve Bilgi Giivenligi Ajansi) kalici bir yetki vermek
digeri ise AB siber guvenlik sertifikasyon semasini olusturmaktir. CSA altinda EUCC (EU
Common Criteria), EUCS (EU Cloud Services) ve EU5G olmak (izere 3 tir sertifikasyon semasi
ongorilmiistlr. Sertifikasyon semasinin temel amaci Uriinlerin ya da hizmetlerin belirli guvenlik
seviyesine uygun oldugunu belgelemektir. Sertifikasyon semalarinin su an icin tamamiyla
gonalli bir sekilde ydratilmesi planlansa da éniimizdeki dénemde 6zellikle kamu kurumlar: ve
kritik altyapilarda zorunlu tutulmasi beklenmektedir. Ayrica, Grtinlerini sertifikasyon semasina
tabi tutan Ureticilerin tlketici giivenligi acisindan piyasada rekabetci konuma erisebilecegi de

unutulmamalidir.

2.4 Standardizasyon

Siber guvenlik konusunda AB Komisyonunun AB’nin (¢ standardizasyon kurulusundan biri olan
ETSI (Avrupa Telekominikasyon Standartlar1 Enstitlisi) yerine diger iki kurulus CEN (Avrupa
Standartlar Komitesi) ve CENELEC (Avrupa Elektroteknik Standartlar Komitesi) ile ¢alisma
prensibine kaydigir gozlenmistir. 01.08.2025 tarihinde zorunlu uygulamaya girecek olan
2022/30 say1l1 delegated act” icin (2014/53/EU direktifinin siber glvenlik maddeleri) ETSI 303
645 (Tuketici 10T siber giivenligi) standardi bulunmasina ragmen CEN ve CENELEC’e
harmonize standart hazirlama gorevi vermesi ve CEN tarafindan EN 18031 standardi

kapsaminda c¢alisma yapilmasi bu duruma érnek gosterilebilir.

Burada, CRA’nin zorunlu uygulamaya girmesi akabinde 2014/53/EU direktifinin siber givenlik
maddelerini de kapsayacagimmi ve dolayisiyla ilga edecegini ifade etmek uygun olacaktir.
Ozellikle, CRA altinda yer alacak harmonize standartlar icin CEN-CLC/JTC 13’iin ¢alismaya

baglamasi guzel bir 6rnektir.



Siber Glvenlik Baskanliginin standartlarin yaymlanma strecini takip ederek yaymi akabinde
Tirk Standardlar1 Enstitiist ile is birligi icinde i¢ mevzuata kazandirma galismalaria 6ncilik

etmesi dnemlidir.

2.5 Onaylanmis Kuruluslar
CRA kapsamindaki Ornler igin Ureticilerin baz1 uygunluk degerlendirme prosedirleri isletmesi

gerekmektedir. Bu 3 proseddr; i¢ kontrol prosedirii (modul A) veya AB tip inceleme proseduri
(modul B) ile birlikte i¢ Uretim kontroliine dayali AB tipine uygunlugun saglanmasi (modil C)

veya tam kalite glivencesine dayali uygunluk degerlendirme (modul H) olarak tanimlanmustir.

Bilindigi tzere; modul B, modil C ve modil H dreticilerin onaylanmis kurulus ile ¢alismasini
zorunlu kilan modillerdir. CRA mevzuati, ekinde sinif | (kosullu olarak éngérmektedir) ve sinif
Il olarak belirlenmis dijital unsur iceren kritik Grlinler icin onaylanmis kurulus ile g¢alisilmasi

gerektigini 6ngormektedir.

Yerli onaylanmig kurulus yerli Ureticiler icin kolaylik saglamaktadir. S6yle ki, yerli Ureticinin
yabanci onaylanmis kurulus ile calismasi durumunda yerli Gretici icin ylksek maliyet
olusabilmektedir. Ozellikle, tlke igerisinde yasanabilecek kisitlamalarda (pandemi gibi) yabanci
onaylanmig kuruluslar diger tlkelerde hizmet siirekliligini saglamayabilmektedir. Bu da yabanci
onaylanmis kurulus ile galisan Ureticiyi zor durumda birakarak Uretimin aksamasina neden
olabilmektedir. Diger taraftan, belgelendirme faaliyetinin dogas1 geregi onaylanmis kurulus 0rlin
ve Uretici Uzerinde detayli incelemeler ve sorgulamalar yapmaktadir. Yerli Greticinin yabanci
onaylanmig kuruluga mahkdm birakilmasi Grliniine ait 6énemli bilgilerin yurtdisina transferi

anlamina gelmektedir.

CRA mevzuat1 kapsaminda yerli onaylanmis kurulus atama surecinin gecikmesi yerli Greticileri
yabanci onaylanmis kuruluslara mahkdm edecektir. Sonrasinda yerli onaylanmis kurulus atansa
dahi yerli Uretici, ek is ylku gerektirecek olmasi ve operasyonlarini kaydirmak istememesinden
kaynakli olarak yerli onaylanmis kurulusu tercih etmeyerek yabanci onaylanmis kurulus ile
calismaya devam edebilecektir. Bu anlamda, proaktif yaklasim benimsenerek yerli onaylanmis
kurulus atama surecinde gecikmeye mahal verilmeksizin islem tesis edilmesi 6nem arz

etmektedir.



Yerli onaylanmis kuruluslarin yetkilendirilmesi akabinde yurtdisindaki Ureticilere de hizmet
vermesi adina cesaretlendirilmesi énem arz etmektedir. CRA mevzuatinin uyumlastirilmasi ve
yardimc1t mekanizmalarin hazir hale getirilmesinde diger Ulkelere nazaran daha hizli hareket
edilmesi yerli atanacak onaylanmig kuruluslarin hizmet ihracatinin bir parcasi olarak Avrupa

pazarinda s6z sahibi olmasi agisindan 6nemlidir.

2.6 Test Laboratuvarlari

Dijitallesme ve teknolojik gelisimi ile birlikte piyasaya arz edilen yazilim ve donanim
drinlerinde ciddi artis yasanmaktadir. Ulkemizin Gumrik Birligi kapsamindaki taahhitleri ve
ticaret hacmi hem uretilen Grlnler hem de glmriklere intikal etmis Grinlerin siber givenlik
yoninden incelenmesini zorunlu kilmaktadir. Farkli uzmanlik alanlarin1 kapsayan, Ureticilerin
tasarim ve gelistirme asamalarinda destek alabilecegi 10T cihazlari, yazilim Uriinleri ve diger

dijital Grnlerin test edilecegi akredite laboratuvarlara ihtiya¢ duyulmaktadir.

Tiirkiye’de yetkili test laboratuvarlarinin kurulmasi, yerli ve yabanci yatirimeilari tesvik edecek,
test hizmetlerinin yurtdisi yerine yurtigcinde yapilmasini saglayarak doviz ¢ikisini 6nleyecek ve
nitelikli istihdam yaratacaktir. Yeni test laboratuvarlarinin kurulumu, yiuksek maliyetler ve ileri
teknik bilgi birikimi gerektirdiginden devlet destegi Kritik bir rol oynamaktadir. Laboratuvar
yatirnmlarin1 tesvik etmek amaciyla saglanacak devlet tesvikleri hem ulusal giivenligin
guclenmesi hem de yerli teknoloji Ureticilerinin uluslararasi pazarda rekabet edebilirliginin
artirnlmasi agisindan 6nem tasimaktadir. Test laboratuvarlar1 Urlnlerini test etmek isteyen ve
gelistirmek isteyen ureticiler, trunleri belgelendirmek isteyen onaylanmis kuruluslar ve trtinlerin
teknik mevzuata uygun olarak piyasaya arz edilip edilmedigini belirleyecek piyasa gozetimi ve

denetimi otoriteleri i¢in olmazsa olmaz bir altyap: olarak 6ne ¢ikmaktadir.

Siber Guvenlik Baskanligi’nin test laboratuvarlart konusunu onceliklendirerek kurulum ve

gelistirme agamalarina destek verilmesi gerektigi degerlendirilmektedir.
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3. Tiirkiye Acisindan Degerlendirme

Siber guvenlik sertifikasyon semalarindan EUCC “common criteria” temelinde ilerleyecektir.
“Common criteria” ISO/IEC 15408 standardi1 kapsaminda bilgi teknolojileri Grunlerinin guvenlik

ozelliklerini degerlendirmek ve sertifikalandirmak igin ¢cerceve sunmaktadir.

Ulkemizde Sanayi ve Teknoloji Bakanlig: ilgili kurulusu Tirk Standardlari Enstitiisti (TSE),
2003 yilinda CCRA (Common Criteria Recognition Arrangement) anlagsmasini imzalayarak
programa sertifika miisterisi roliinde Uye olmustur. Uyelik akabinde yapilan calismalar
neticesinde 2010 yilinda sertifika Ureticisi konumuna yiikselmistir. Boylece tUlkemiz; Amerika
Birlesik Devletleri, Japonya, Almanya, Fransa, Kanada, Giney Kore gibi gelismis ulkelere
benzer sekilde bu alanda sertifika Gretebilen Ulkelerden biri olmustur. Gunimizde sertifika
uretebilen 18 Ulke, miisteri rolinde ise 13 (lke olmak (izere CCRA’ya taraf 31 (Ulke

bulunmaktadir.

“Common criteria” kapsaminda TSE tarafindan tlkemizde akredite edilen 4 adet laboratuvar
(Beam Teknoloji A.S., Certby Lab, STM ITSEF, TUBITAK BILGEM OKTEM) bulunmaktadir.
Hem yurtici hem de yurtdisi ihtiyaca cevap verebilecek bu laboratuvarlarin hem yazilim hem de
donanim testleri yonunden kapasite artirimina gitmelerinin 6nem arz ettigi degerlendirilmektedir.
TSE tarafindan gerceklestirilen bu faaliyetler tilkemizin EUCC’ye uyumu agisindan birgok firsati
barindirmaktadir. Kamu kurumlart ve Kkritik altyapilarda kullanilacak Urtinlere yonelik
mekanizmanin benzer bir metodoloji ile devreye alinmasi hem siber dayaniklilik hem de kapasite
gelistirme acisindan  Ulkemize benzersiz faydalar saglayacaktir. Ureticilerimizin  bu

sertifikasyonlara sahip olmasi kiresel 6lcekte ihracat kapasitemize dogrudan etki edecektir.

CRA, Sanayi ve Teknoloji Bakanlig1 tarafindan yakindan takip edilmekte olup AB Komisyonu
nezdinde iletisim kanallar1 kurulmustur. Ilgili kamu kurumlarina gerekli bilgiler saglanmis olup
sektoriin bilinglendirilmesine yonelik faaliyetler strdirilmektedir. CRA kapsaminda mevzuatin
uyumlastirilmasi, etki analizi, onaylanmis kuruluslar ve test laboratuvarlar1 kapsaminda proaktif
caligmalar devam etmektedir. Siber guvenlik ekosistemi ile goriis aligverisinde bulunularak

yurutilen bu caligmalar neticesinde ulkemizin siber guvenlik altyapisinin = gelistirilmesi
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hedeflenmektedir. CRA’nin Ureticilerimiz ve (lkemiz ihracati nezdinde olusturabilecegi
tehditlerin bertaraf edilerek firsata doniistiiriilmesi kamu kurumlar1 basta olmak (zere tim

ekosistemin katkilar1 ile mimkin hale gelebilecektir.

Diger taraftan, Siber Guvenlik Baskanligi’nin kurulmus olmasi ve ¢ati mevzuat hazirliklarinin
tamamlanmasin siber givenlik alanindaki c¢alismalarin daha etkin ve verimli sekilde

yiratalmesini mimkun kilacaktir.

4, Sonug

Ulkemiz; TSE ve TUBITAK gibi kurumlari, teknoparkta yer alan sirketleri, Ar-Ge merkezleri,
sivil toplum kuruluslar1 ve teknoloji ekosisteminde yer alan diger tum aktorleri ile gucli bir
altyapiya ve beserl sermayeye sahiptir. Bu potansiyelin, ortak akil ve katilimer yaklasimla

degerlendirilmesi, tlkemiz siber giivenlik ekosisteminin atilim yapmasint mimkin kilacaktir.
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