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THINCLIENT VE MASAUSTU SANALLASTIRMA COZUMLERININ
EKONOMI, GUVENLIK VE CEVRE UZERINDEKI ETKIiSI

(CASE(VAKA)STUDY)

Murat TAMER
GETEK Elektronik A.S.

mtamer@getek-tr.com

1. Vaka Ozeti

Giliniimiiz is diinyasinda, geleneksel masaiistii bilgisayar sistemleri yiiksek maliyet, yliksek
enerji tiiketimi, yonetim zorluklar1 ve giivenlik riskleri gibi birgok problem yaratmaktadir. Bu
calisma, ThinClient ve Masaiistii Sanallastirma (VDI) teknolojisinin bu sorunlara nasil ¢oziim
sundugunu incelemektedir. Ozellikle maliyet optimizasyonu, karbon ayak izinin azaltilmas1, atil
donanim probleminin Onlenmesi, elektronik atiklarin azaltilmasi, enerji verimliligi, veri

giivenligi ve siber giivenlik avantajlari lizerine odaklanilacaktir.

2. Sorun Tanimi
Geleneksel masaiistii/laptop bilgisayar sistemleri birgok kurum, kurulus ve sirketler i¢in ciddi

sorunlar yaratmaktadir:

. Maliyet Yuksekligi: Donanim ilk yatirim maliyeti, yiikseltme(upgrade) maliyeti, bakim

ve yazilim lisans ticretleri oldukea ylksektir.

. Karbon Ayak Izi: Yiiksek enerji tiiketimi ve elektronik donanimlarin degisim siiresinin

kisa olmasi ¢evresel etkileri olumsuz etkilemektedir.

. Atil Bilgisayarlar: Yikseltme(upgrade) ihtiyaci durumunda eskiyen bilgisayarlar

kullanilamaz hale gelip israfa neden olmaktadir.

. Yuksek Enerji Tuketimi: Masaustu sistemler, 6zellikle biyik o6lgekli kurumlarda,

yliksek enerji tiiketimine sebep olmaktadir.

° Veri Giivenligi ve Siber Tehditler: Merkezi olarak yonetilmeyen sistemlerde veri kayb1

ve siber saldir riskleri ytiksektir.

3. Amag
Bu vaka calismasinin amaci, ThinClient ve Masaiistii Sanallastirma (VDI) teknolojilerinin
yukarida belirtilen sorunlara nasil ¢6ziim sundugunu detaylandirmaktir. Calisma kapsaminda su

sorulara yanit aranacaktir:

o ThinClient sistemleri ilk yatirim maliyetini nasil azaltir?
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. ThinClient sistemleri yiikseltme(upgrade) maliyetini nasil azaltir?

. Karbon ayak izini nasil diistirtir?

° Bilgisayarlarin atil kalmasini nasil engeller?

. Enerji verimliligini nasil artirir?

) Veri giivenligi ve siber giivenlik agisindan ne gibi avantajlar sunar?
4. Vaka Arka Plam

Bilgi islem altyapilarinda yasanan maliyetlerin yiikselmesi ve siber tehditlerin artmasi,
kurumlar1 daha giivenli ve verimli ¢dziimler aramaya yoneltmistir.

Sinirli Diinya kaynaklarinin giderek azalmasi, iklim degisiklikleri, karbon ayak izi gibi ¢evre
sorunlari ise “tasarruflu teknolojiler” kavramini giindeme getirmis ve zamanla bu teknolojiler
tercih olmaktan ¢ikip zorunluluk haline gelmistir.

ThinClient sistemleri, merkezi yOnetim, diisiik enerji tiiketimi ve uzun Omiirlii donanim
avantajlartyla 6ne ¢ikmaktadir. Geleneksel PC'lerin aksine, verilerin yerel makinelerde degil,

giivenli bir merkezde saklanmasi da veri giivenligi agisindan biiyiik avantaj saglar.

5. Analiz Yontemi

Bu vaka calismasinda nitel ve nicel analiz yontemleri bir arada kullanilarak kapsamli bir
degerlendirme yapilacaktir. Analiz siireci, geleneksel bilisim altyapilar1 ile ThinClient tabanh
sistemlerin performans, maliyet, glivenlik ve kullanici deneyimi agisindan karsilastirilmasini

icermektedir. Bu kapsamda kullanilan yontemler sunlardir:

5.1. Maliyet Analizi

e 1lIk Yatinm Maliyetleri: Donamim ve lisans giderleri acisindan iki sistemin kurulus

maliyetleri incelenecektir.

e Yikseltme(upgrade) Maliyetleri: Donanimlarin yiikseltilmesi durumunda iki sistemin

maliyetleri incelenecektir.

e Operasyonel Maliyetler: Elektrik tiiketimi, bakim-onarim masraflari, IT ekibinin

harcadig1 zaman gibi operasyonel giderler karsilastirilacaktir.

5.2. Enerji Tiiketim Karsilastirmasi

e Olgiimleme Calismalari: Geleneksel masaiistii bilgisayarlar ile ThinClient cihazlarinin

elektrik tiiketimleri dl¢iilecek ve yillik bazda analiz edilecektir.



Karbon Ayak izi Degerlendirmesi: Daha diisilk enerji tiketimi ile cevresel etkiler

kiyaslanacaktir.

Verimlilik Analizi: Enerji tasarrufunun IT operasyonlar1 iizerindeki etkileri

degerlendirilecektir

5.3. Siber Guvenlik Tehdit Analizi

Geleneksel Sistemlerde Guvenlik Riskleri: Kullanict bazli erisim agiklari, kotii amagh
yazilim bulasma oranlari, veri sizintis1 riski gibi giivenlik tehditleri analiz edilecektir.

ThinClient Coéziimlerinin Giivenlik Avantajlari: Merkezi yoOnetim, uc¢ nokta
giivenligi, sanal masaiistii altyapisinin (VDI) siber saldirilara karst dayanikliligi

degerlendirilecektir.

5.4. Kullanici ve IT Yoneticileri ile Goriismeler & Anketler

Kullanici Deneyimi Arastirmasi: Calisanlarin yeni sistem adaptasyonu, kullanim

kolayligi, performans memnuniyeti anket ve birebir goriismelerle 6lgtlecektir.
IT Yoneticileri ile Goriismeler: Sistem yonetimi, bakim kolayligi, teknik sorunlarin

¢OzUm suresi gibi faktorler analiz edilecektir.

Verimlilik Analizi: IT ekibinin zaman yonetimi, is yiki degisiklikleri ve destek
taleplerinin azaltilmast gibi konular degerlendirilerek verimlilik kazanimlar

raporlanacaktir.

Bu analiz yontemleri dogrultusunda, vaka ¢alismasi sonucunda maliyet avantajlari, enerji

tasarrufu, giivenlik kazanimlar1 ve kullanic1 deneyimi agisindan elde edilen veriler kapsamli

bir sekilde yorumlanacaktir.

Bu calisma kapsaminda, kurumlarin bilgi teknolojileri (IT) yoneticileriyle yapilan goriismeler

araciligiyla, ‘ThinClient sistemlerinde merkezi yonetimin bakim, teknik servis ve miidahale

stireglerine etkileri’ * ile “ThinClient ve masaiistii sanallastirma teknolojisinin veri giivenligi ve

siber giivenlik tizerindeki katkilar’? degerlendirilmistir.

6. Cozum Onerileri

6.1. Maliyet Tasarrufu

Daha diisiik donanim gereksinimi ile donanim yatirim maliyetlerinin azaltilmasi

' B. Ozgiir (Kisisel goriisme, 20 Ekim 2024
2 E. Canseyv, (Kisisel goriisme 16 Aralik 2024)



e Yiikseltme islemlerinin yalnizca merkezi sunucu iizerinde gerceklestirilmesiyle donanim
degisim ihtiyacinin minimize edilmesi
e Merkezi yonetim sayesinde bakim ve destek siireclerinin daha hizli ve ekonomik hale

getirilmesi

6.2. Karbon Ayak izinin Azaltilmasi

e Enerji tiikketiminin diisiiriilmesiyle karbon emisyonlarinin azaltilmasi

e Uzun 6miirlii donanim kullanimiyla elektronik atik olusumunun dnlenmesi

6.3. Yuksek Enerji Tuketiminin Onlenmesi

e ThinClient cihazlarinin geleneksel PC’lere kiyasla 6nemli 6l¢tide enerji tasarrufu
saglamasi

6.4. Elektronik Atiklarin Azaltilmasi

e Daha uzun kullanim émriine sahip cihazlarla elektronik atik miktarmin diisiiriilmesi

e Daha az bilesen igeren sistemlerin geri doniisiim siireclerini kolaylastirmasi
6.5. Veri Giivenligi ve Siber Giivenlik (Savunma Sanayii Perspektifiyle)

Bilgi teknolojileri sistemlerinde veri, dncelikle kullanicinin kullandigi donanim (PC, tablet,
masaiistii bilgisayar vb.) tlizerinde olusturulur. Kullanicinin ihtiyacina bagli olarak, ana
sunucudan veya diger bilgisayar sistemlerinden veri paylasimi gergeklestirilir. Veri, her zaman
ilk olusturuldugu noktada kayit altina alinir ve ardindan ortak veya 6zel alanlara kaydedilerek
giivenlik dnlemleri alinmaya g¢alisilir. Ancak bu durum, bilgisayar sistemlerini siber saldirilarin
hedefi haline getirmektedir.

Saldirganlar genellikle ii¢ temel yontemle veri sizdirmaya ¢alisir:

1. Uc¢ Kullanic1 Sistemlerine Saldiri: Saldirganlar, bireysel kullanici cihazlarina (PC,
diziistii, tablet vb.) dogrudan saldirarak veriyi ele gecirmeye ¢alisir.

2. "Ortadaki Adam" (MITM) Saldirilari: Veri, ortak veya 06zel alanlara
kaydedildiginde, saldirganlar iletisim trafigini dinleyerek veya yonlendirerek bu verilere
erismeye calisir.

3. Ana Sunucu ve Ozel Alanlara Saldiri: En karmasik ve zor olan bu yontem, sistemin
cekirdek altyapisini hedef alarak dogrudan ana sunucu veya 6zel alanlara erisimi

amaglar.



ThinClient mimarisi, geleneksel ug¢ kullanict sistemlerinden farkli olarak, verinin ilk
olusturulma agamasindan itibaren ug¢ cihazda degil, her zaman ana sunucu iizerinde islenmesini
saglar. Bu yaklagim, yukarida belirtilen saldir1 senaryolarinin biiyiik bir boliimiinii etkisiz hale

getirmektedir:

e Uc Kullamic1 Sistemlerine Saldir1 Riski: Geleneksel sistemlerde oldugu gibi ug
bilgisayarlarda veri islenmedigi i¢in saldirganlarin dogrudan kullanici cihazlarint hedef

alarak veri calmas1 miimkiin degildir.

e MITM (Ortadaki Adam) Saldirillarmma Karsi Dayamkhhk: Verinin ug¢ cihazda
tutulmamasi, IP ve MAC adresi klonlama gibi yontemlerle gergeklestirilen saldirilart

biiylik 6lglide basarisiz hale getirmektedir.

e Ana Sunucuya Yonelik Saldirilar: ThinClient sistemleri, ana sunucuya yoénelik
saldirilara kars1 geleneksel yontemlerle benzer seviyede gilivenlik onlemleri gerektirir.
Ancak, u¢ donanimlarda veri tutulmadig i¢in saldirin etkisi sinirh kalmaktadir.

ThinClient mimarisinin temel giivenlik avantaji, u¢ cihazlarin yalnizca birer giris terminali
olarak calismasidir. Kullanici, u¢ cthaz tizerinden islem yapiyormus gibi goriinse de tiim
islemler sunucu tarafinda gerceklestirilir. U¢ donanimlar yalnizca bir klavye ve mouse gibi islev
goriirken, sunucu ise u¢ donanim gibi davranir. Boylece, u¢ donanimlara sizma girisimleri

basarisiz olur ¢iinkii bu cihazlarda higbir veri veya kayit tutulmamaktadir.

7. Gergeklestirilen Asamalar veya Eylemler:

° Bir kurum ve bir 6zel sirkette 200 ve 500 kullanict ile pilot ThinClient uygulamasi
yapildi.
° Donanim olarak bir kisminda yeni gelistirdigimiz ThinClient donanimi, bir kisminda

depolardaki atil bilgisayarlar kullanildi.

° Yonetim yaziliminda kullanicilar gruplandirilarak  bagli  olduklar1 sanal igletim

sistemlerinde yetkileri belirlendi.

° Kullanic1 geri bildirimleri toplandi.

° Siber giivenlik testleri uygulandi.

° Sonuglar raporlandi ve maliyet/fayda analizi yapildi.

8. Bulgular
Maliyet Avantajlari;



. Ik yatirrm maliyetinde %58 tasarruf saglanmustir. (Tablo-1 de DMO fiyatlar ile
kiyaslama yapilmistir)

. Yenileme (upgrade) maliyetlerinde %87 oraninda maliyet diisiisii elde edilmistir. (Tablo-

2 de DMO fiyatlart ile kiyaslama yapilmaistir)

. Enerji tiketiminde %68 oraninda verimlilik artis1 gozlemlenmistir. (Tablo-3’de enerji

tiiketimi kiyaslamasi yapilmistir.)

° Tek kisinin merkezi yonetimle bir¢ok kisinin kullandigi sanal makinalara miidahale

edebilmesi sebebiyle dnemli dl¢lide bakim ve teknik servis maliyeti avantaji elde edilmistir.

Cevre ve Siirdiiriilebilirlik Katkisi;

. Kurumlarin depolarinda atil durumda bulunan eski bilgisayarlar, masatistii sanallastirma
teknolojisi ile yeniden kullanilabilir hale getirilerek kaynaklarin verimli ve siirdiiriilebilir bir

sekilde kullanim1 saglanmaistir.

o Geleneksel bilgisayarlarin  ortalama 5-6 yil olan Omriine karsin, ThinClient
donanimlarinda fan ve hareketli pargalara sahip olmadigi i¢in 15 yila kadar kullanim siiresine
sahip oldugu bilinmektedir. Bu sayede daha az elektronik atik olusturdugu ve yeni karbon ayak

izi olusumunun 6nemli 6l¢iide azaldig1 goriilmiistiir.

Veri Giivenligi ve Siber Giivenlik Avantajlari;

. ThinClient cihazlarin veri depolamamasi ve tiim igletim sistemlerinin merkezi sunucular

iizerinden calismasi sebebiyle, veri kayiplarinin 6niine ge¢ildigi gézlemlenmistir.

. ThinClient cihazlarinin USB, kamera, yazici gibi donanim kullanimlar1 merkezi yonetim
tarafindan izinlerle (rules) sinirlandirilabilmesi, kotii niyetli veri kopyalama/sizma girisimlerini
onledigini goriilmiistiir.

° Kullanicilara program kurma ve kaldirma yetkisinin verilmemesi, sanal makineleri siber
saldirilara kars1 daha giivenli hale getirirken, kullanici bazli hatalarin da oniine gecilmesini

saglamistir.
9. Degerlendirme

Nihai Degerlendirme

Gergeklestirilen vaka calismasinda, ThinClient sistemlerinin kurulum ve bakim maliyetlerini
diistirdiigii, enerji tiikketimini azalttig1, veri giivenligini maksimum seviyede sagladigi, merkezi
yonetim ile siber gilivenlik risklerini minimize ettigi gozlemlenmistir. Kurumlarin IT

operasyonlarin1 daha verimli yonetmesine olanak taniyan bu doniisiim, sistem arizalarindan
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kaynaklanan kesinti siirelerini azaltarak is siirekliligini de artirmistir. Ayrica, uzaktan yonetim
ve merkezi veri saklama imkanlar1 sayesinde hem kullanic1 deneyimi gelistirilmis hem de veri

gilivenligi {ist seviyeye tagimmustir.

Vaka Calismasindan Cikarilan Dersler ve Gelecek Icin Oneriler

. Gegis Siireci Planlamasi: ThinClient doniistimiiniin basarili olmasi i¢in asamali bir gecis

stratejisi uygulanmali ve kullanicilarin adaptasyon sireci iyi yonetilmelidir.

. Altyapt Uyumlandirmasi: Mevcut ag ve sunucu altyapisinin ThinClient sistemleri ile
uyumlu hale getirilmesi kritik onem tagimaktadir. Sistemin verimli ¢aligmasi i¢in gigabit

ethernet altyapist olmalidir.

° Egitim ve Kullanic1 Deneyimi: Kullanicilarin yeni sistemlere hizli adapte olabilmesi i¢in

egitim siiregleri planlanmali ve kullanict deneyimi optimize edilmelidir.

o Giivenlik Politikalari: Merkezi yonetim avantajlarindan tam anlamiyla faydalanabilmek

icin veri erigim politikalar1 ve siber giivenlik 6nlemleri sikilagtirtlmalidir.

Benzer Olaylara, Is Siireclerine ve Projelere Etkisi

Bu vaka calismasi, savunma sanayi, 6zel sirketler, iiniversiteler, okullar, bankacilik, kamu
kurumlari, saglik ve egitim sektorii gibi biiyiik 6lgekli organizasyonlar i¢in referans niteliginde
olmustur. Elde edilen sonuglar, uzaktan calisma diizenine gegis yapan veya veri giivenligini
artirmay1 hedefleyen kuruluslarin ThinClient sistemlerinden 6nemli faydalar saglayabilecegini
gostermektedir. Ayrica, diisiik karbon ayak izi ve enerji tasarrufu saglayan bu sistemlerin,
stirdiiriilebilirlik hedefleri agisindan da kritik bir rol oynadig1 ortaya ¢ikmuistir.

Sonug olarak, ThinClient teknolojisinin biyuk o6lgekli kurumlara entegre edilmesi hem
operasyonel verimliligi artirmakta hem de uzun vadeli maliyet avantajlar1 saglamaktadir. Bu
vaka caligmasi, gelecekte benzer doniisiimleri gergeklestirmek isteyen organizasyonlar igin

onemli bir rehber niteligindedir.

10. Ek Bilgiler

Masalistl Bilgisayar ThinClient
Intel i7, 16 GB RAM, 512 GB SSD [ Oran ] ThinClient VDI Sunucu
Donanim Yazihm
1.000.000 m 1.000.000 1.000.000 6.800
1.200% [ Birim Fiyat | 250% 150% 15.000%
1.200.000.000% 250.000.000$  150.000.000% 102.000.000$

1.200.000.000% 502.000.000%




Tablo-1: 1k yatirim maliyeti karsilastirmasi: %58 avantaj

Kaynak: Yazar tarafindan tiretilmistir

1.000.000AdetKisiselBilgisayarThinClientYENILEME Karsilastirmasi

Masaiisti Bilgisayar ThinClient

Intel i7, 16 GB RAM, 512 GB SSD G [nClen vl Sunucu
1.000.000 “ o 1.000.000 6.800
1.200% o 50% 15.000%
1.200.000.000% o 50.000.000% 102.000.000%
1.200.000.000% 152.000.000$

Tablo-2: Yiikseltme(upgrade) maliyeti karsilagtirmasi: %87 avantaj

Kayngkniléayar Malifietd Ay énseilmistir
1.048 .000.000 USD

1.000.000 Adet Kisisel Bilgisayar ThinClient ENERJI TUKETIMI Karsilastirmasi

Masalstu Bilgisayar ThinClient m

Ortalama Gug¢ 50W 500W
200w
8 Saat Sonfdk 8 Saat 24 Saat
Calisma Saati

480.000.000 kW 150.000.000 kW
’ ’ Toplam (120.000.000 kW+ 30.000.000 kW)

Yillik Enerji Tasarrufu ;
330 Milyon kWh

A &

Tablo-3: Enerji tiiketimi karsilastirmasi: %68 avantaj

Kaynak: Yazar tarafindan tiretilmistir
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11. Sonug ve Tavsiyeler:

ThinClient ¢oziimleri, geleneksel sistemlere kiyasla maliyet avantaji, enerji verimliligi ve st
diizey siber giivenlik sunan yenilik¢i bir alternatif olarak 6ne ¢ikmaktadir. Merkezi yonetim
imkan1 sayesinde, bliylik 6lgekli kurumlar icin IT altyapisinin daha etkin ve verimli sekilde
yoOnetilmesine olanak tanirken, uzun vadede operasyonel giderleri de Onemli Ol¢iide
azaltmaktadir. Bu nedenle, savunma sanayi, kamu kurumlari, finans sektorii ve bliylik dlgekli
ozel sirketlerin, giivenligi artiran, bakim siireclerini kolaylagtiran ve siirdiiriilebilir bilisim

altyapilarina gecisi destekleyen bu modern ¢éziimleri benimsemeleri tesvik edilmelidir.

12. Kaynakca
. Yuka, O. Egitim Kurumlari Igin VDI ve Masaiistii Sanallastrma Uygulamalari.
DergiPark. (2020)
o Giiler, C. Elektronik Atiklar ve Cevre Sagligi. Amasya Universitesi Sabuncuoglu
Serefeddin Saglik Bilimleri Dergisi, 5(1), 1-12. (2017)
. Moheb-Alizadeh, H., Sadeghi, A. H., Sahebi Fakhrabad, A., Jaunich, M. K.,
Kemabhlioglu-Ziya, E., & Handfield, R. B. Reverse Logistics Network Design to Estimate the
Economic and Environmental Impacts of Take-back Legislation: A Case Study for E-waste
Management System in Washington State. arXiv preprint arXiv:2301.09792. (2023)
° IT yoneticileriyle yapilan gériismeler

B. Ozgiir (Kisisel goriisme, 20 Ekim 2024

E. Cansev, (Kisisel goriisme 16 Aralik 2024)

° Teknik dokiimanlar ve Uretici verileri
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