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1. SAHA Istanbul Yénetim Kurulu karariyla, 2024-2025 egitim déneminden itibaren SAHA
AKADEMI MBA katilimcilarina “Arastirma Projesi” hazirlama yiikiimliiliigii getirilmistir. Bu
uygulama; katilimcilarin sektorel bilgi, stratejik diisiinme ve akademik iiretkenlik yetkinliklerini
gelistirmeyi  hedeflerken, savunma sanayii ekosistemine bilimsel katkiyr artirmayi
amaclamaktadir. Bu girisim, Tirk savunma sanayii ekosisteminde bilimsel katkiy1 artirmaya

yonelik 6nemli bir adimdir.

2. SAHA istanbul-SAHA AKADEMI tarafindan yayimlanan bu calisma, ilgili yazar tarafindan
0zgiin bigimde hazirlanmis ve beyan edilmistir. Calismada yer alan goriisler yazara ait olup, SAHA
Istanbul’un kurumsal goriisiinii yansitmamaktadir. Igerikte sunulan bilgi, yorum ve sonuglarm

dogrulugu sorumlu yazara aittir. SAHA AKADEMI; benzerlik oran tespitini yapmustir.

3. Bu calisma, [ Baris Ilker GOKER ] tarafindan hazirlanmistir. Arastirma Projesi danisman
tarafindan degerlendirilmis ve sunumu [ 11 Mayis 2025 ] tarihinde yeterli goriilerek kabul

edilmistir.

Arastirma Projesi Sunum Jiiri Uyeleri

Baskan | Dr. Ugur Tarcin (SAHA AKADEMI Ogr.Gérevlisi)

e- émzaleden
Uye Ayse Cagin (SAHA AKADEMI Yéneticisi) e- impaleden
Uye Muzaffer Unsald1 (Kurumsal Iletisim ve Marka Yoneticisi) e-imgaleder

(Formun asl, imzali olarak ilgili dosyada muhafaza edilmektedir.)
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STRATEJIDE YAPAY ZEKA
(Proje- Oneri)
Baris ilker GOKER

Hava Kuvvetleri Komutanligi
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1. Proje Amaci

Bilindigi {lizere toplumsal hayatin her alaninda mikro seviyeden makro diizeye kadar strateji
kurumlarin ve kuruluslarin yasam dongiisiinde biliyiilk 6nem arz etmektedir. Daha ¢ok askeri
alanlarla bagdastirilan bu kavram yonetimsel kurgularin gelismesi ile beraber gerek kamu gerekse
0zel kurumlarda da alacaklar kararlar, risk yonetimleri ve ¢6zliim yaklasimlari i¢in vazgegilmez
bir yapi1 tas1 haline gelmistir. Diger yandan teknolojik gelismelerle beraber risk alanlari artmig
bunun sonucunda ise zaman tiim bu kurumlar i¢in en degerli kavram haline gelmistir. Kurumlarin
bu gelismeler karsisinda strateji olustururken yapay zeka kullaniminin zaman tasarrufu, bilgiye
hizl1 erigim, tecriibe aktarimi konulartyla beraber daha etkili risk senaryolarinin olusturulabilecegi
ve tiim bu sayilan konular1 bilmesi gereken prensibi dahilinde giivenli ve hizli bir sekilde bagh

bulunduklari list karar mekanizmalarina iletebilecegi varsayilmaktadir.

Yukarida bahsedilen hususlar kapsaminda projenin amacini basliklar halinde ele almak gerekirse;
e Askeri Strateji Uretimi ve Harp Oyunlar:

Askeri yapinin ayrilmaz pargasi olan strateji kavrami en temel noktada i¢inde bulunulan durum

hakkinda elde edilen bilgiler 1s181nda bolgesel, tehdit ve eldeki kabiliyetlerin analizlerinin yapilarak

eylem plani olusturma durumudur.

Gilintimiizde gerek teknolojik gerekse bolgesel ve kiiresel gelismeler karsisinda tilkelerin karsi
karsiya kaldig1 giivenlik riskleri de ayni oranda artmaktadir. Teknolojinin gelisimi ile ortaya ¢ikan
yeni nesil silah sistemleri ve siber tehditler karsisinda askeri alanda siirekli olarak yeni stratejiler

gelistirilmesi ve bunlarin bolgesel ve kiiresel degiskenler ile ele alinarak planlamalarin yapilmasi
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hayati bir durum haline gelmistir. Diger yandan yeni nesil silah sistemlerinin de yapay zekaya

uyumlu olmasi beklenmektedir.

Proje hayata gecirildikten sonra stratejik karar alma sorumlulugu bulunan birimler i¢in strateji
olusturma sathasinda kullanabilecekleri yapay zeka destekli bir ag olusturularak hizli analiz
kabiliyeti ile olasi risk senaryolarimin olusturuldugu bir alan olusturulacaktir. Ayn1 zamanda bu
sistem lizerinden alinan kararlar hem operasyonel alandaki silah sistemlerine hem de yatay ve dikey
diizlemdeki diger komuta kademelerine bilmesi gereken prensibi dogrultusunda giivenli bir sekilde

aktarilabilecektir.

Baris zamani ise yapilan analizler sonucunda ortaya ¢ikan risk senaryolarina karsi birlikler kendi
iclerinde ya da bolgesel olarak harp oyunlar1 diizenleyebilecek bu da hem birligin kabiliyetinin
arttirtlmas1 hem de personelin egitimi acisindan faydali olacaktir, aym1 zamanda s6z konusu
senaryolarin esit seviyede birlikler ile de paylasiminin yapilmasi sonucunda tecriibe aktarimlarinin

da pozitif yonde etkilenecegi asikardir.
e Kamu Kurumlarinda Yapay Zeka Stratejisi:

Askeri alanda oldugu kadar kamu kurumlarinda da risk yonetimi ve dogru strateji olusturulmasi
onemi bir milli giivenlik konusudur. Ozellikle kiiresel ya da bdlgesel seviyede etki alan1 olusturan
dogal afetler (Deprem, Yangin, Su baskinlar1) ile pandemik ve endemik salginlarin etkisi son
donemlerde derin yaralar agmigtir. Boyle zamanlarda kritik 6neme haiz olan kamu kurumlarinin
(Itfaiye, arama-kurtarma ekipleri, saglik kuruluslari, emniyet giicleri) olusabilecek felaketlerden

once stratejik eylem planlarini siirekli olarak giincellemesi gerekmektedir.
Yasanacak bahse konu doga olaylar1 esnasinda olugmasi beklenen kaos ortamlarinda ayni

zamanda duygusal yapiya da sahip olan insanlarin hem hizli bir sekilde analiz yapmasi hem de

etkili bir karar almasi1 kolay olmayacaktir.

Projenin hayata ge¢gmesinden sonra yerel yonetimler tarafindan sorumluluk bdlgeleri ile ilgili
verilerin ve kabiliyetlerinin girilmesi sonucunda sistem tizerinden olasi risk senaryolar1 ve ¢oziim
stratejileri olusturulabilecek ve askeri alanda oldugu gibi bu analizler ve planlar operasyon

birimlerinin yan1 sira merkezi yonetim ile de paylasilabilecektir.



Sonug olarak iilkece Milli bir giivenlik stratejisi olusturulabilecek ve boylelikle personel ve techizat
planlamalar1 daha planl bir sekilde yapilabilecektir. Olast risk senaryolar1 iizerinden ise daha

gercekei tatbikatlar yapilmasi saglanarak toplumsal ve kamusal bilinglenmenin 6nii agilacaktir.
2.  Projenin Kapsami

e Askeri ve Kamu kuruluslarinda yapay zeka destekli strateji planlama ile kiiresel ve

bolgesel bazdaki degiskenlere bagli olarak risk senaryolari olusturulmast,

e Giincel harp oyunu senaryolar esliginde kurumsal farkindalik ve personel egitimlerinin

etkinliginin arttirilmasi,

e Sistem sayesinde kurumlar arasi veya {ist ve yatay seviyedeki diger karar alic1 birimlerle

yetkilendirilmis giivenli ve hizl1 veri paylagima,

e Sistem {lizerinden olusturulacak stratejik kararlarin giivenli ag iizerinden operatif

noktalara iletiminin saglanmasi,

e Birlikte ¢alisabilirlik kabiliyetine pozitif yonlii etki,
Projenin Hedef Kitlesi:

e Tiirk Silahl1 Kuvvetleri,

e Merkezi ve Yerel yonetimler,

e Toplumun giivenliginden sorumlu kuruluslar (itfaiye, Arama Kurtarma Ekipleri, Saglik

birimleri, Emniyet gii¢leri)
Projenin Yontemi ve Calisma Plam
e Proje Eylem Plani:

Projeyi hayata geg¢irmeyi planlayan kurumlarla beraber oncelikli olarak ¢aligma grubu
olusturulacak. Olusturulan calisma grubu ile beraber eylem plani belirlenerek projeye dahil
edilmesi distliniilen firmalar belirlenecek. Sozlesme detaylar1 da netlestirildikten sonra pilot

uygulama noktalarinin belirlenmesi yapilacak.



Proje oncesi islemler lizerinde mutabakata varildiktan sonra proje i¢in tasarlanmasi planlanan
stratejik seviye yetkilendirilmis ag sistemi i¢in ilgili kurum isterleri dogrultusunda siber giivenlik
ve kullanim kriterlerinin belirlenmesi saglanacak. Ayni sekilde s6z konusu sisteme dahil olmasi

planlanan kullanici bilgisayarlarinin da teknik kriterlerinin belirlenmesi saglanacak.

Proje dahilinde s6z konusu ag sisteminin testlerinin yapilabilmesi adina yiiklenici firma biinyesinde
test alaninin olusturulmasi saglanacak. S6z konusu agin tamamlanmasi noktasinda kullanici
araylizliniin entegrasyonu ve siber giivenlik kriterlerinin de siirece dahil olmasi saglanarak saha test

asamalarina ge¢is saglanacak.

IP crypto IP crypto

e &S] &=
Command Commad Command
computer computar computor

-

User User User User User
computer computer computer computer  computer

IP crypto

Tablo-1 Yapay Zeka Tabanli Ag§ Mimarisi(sematiktir)

Proje kabulii ile beraber sozlesme dahilinde ilgili kurumlara teknik ve egitim alanlarinda gerekli

destek saglanacak.
e Proje Asamalari:
- Proje Baslangici (1 Ay)

. Yonetici grubu, Kilit paydaslar ve Calisma gruplarinin olusturulmasi ve goérev

tanimlamalarinin yapilmasi (2 Hafta)
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. Risk analizi ¢alismas1 ve s6zlesmenin hazirlanmasi (2 Hafta)
- Proje On Tasarim (2 Y1l)
Proje kapsaminda kullanilmasi diisiiniilen yetkilendirilmis agin tasarimi (3 Ay)

Siber giivenlik gereksinimlerinin belirlenmesi ve uygulama asamasina gegilmesi (6

Ay)

Yapay zeka tabanli ara yliz 6n tasarim ¢alismasi ve Deep Learning entegrasyonu (1

Y1)

Kullanic1 bilgisayarlarinin isterlerinin belirlenmesi ve siber giivenlik/ TEMPEST

uyumlamalariin yapilmasi (6 Ay)
Yetkili kullanici etkilesim alanlarinin tanimlanmasi (2 Ay)
Tiim siireclerin tamamlanmasina miiteakip ilk prototipin hazirlanmasi (3 Ay)
[lk test ve sunum planlamasinin yapilmasi (1 Ay)
Kritik tasarim 6ncesi isterlerin belirlenmesi (1 Ay)

Not: Yukarida bahsi gecen siireclerden ilk bes siradaki islem maddesi es zamanl
yiiriitiilebilecegi diisiiniildiigiinden Proje On Tasarim siirecinin 2 yil siirecegi

diistiniilmektedir.
- Proje Son Tasarim ve Test Siireci (18 Ay)
Belirlenen isterler sonrasi son tasarim siirecinin tamamlanmasi (6 Ay)
Siber giivenlik test siire¢lerinin baglatilmasi (6 Ay)
Kurumlarda belirlenen bolgeler dahilinde pilot alanlarin kurulum asamasi (3 Ay)
Yerinde test siireclerinin icra edilmesi (1 Ay)
- Proje Kapanis ve Teslim (1 Y1l)

Sozlesmede belirtilen kriterler dogrultusunda fabrika seviyesi test kriterlerinin

yetkilendirilmis kurul esliginde son testleri (1 Ay)
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[lgili kurumlardaki saha kurulumlarinin yapilmasi ve saha test asamasi (6 Ay)
Proje kabuliiniin gerceklesmesi (1 Ay)
Kullanici egitimlerinin icrasi (3 Ay)

Projeden Beklenen Sonuglar

e Proje sonunda kullanicilar kendi kabiliyetleri, ¢evresel faktorler, risk alanlari (Karsi

kuvvet, dogal felaketler) ve giincel veriler 1g181nda olas1 risk alanlarin1 gérebilecek,

e Bu risk alanlarina strateji tasarimi yaparken s6z konusu durumlar ile ilgili analizleri en

hizl1 ve dogru bir sekilde elde edebilecek,
e Olasi risk alanlar1 i¢in ¢esitli harp oyunu senaryolari iiretebilecek,

e Analizleri yetkilendirilmis stratejik ag lizerinden yatay ve dikey seviyede diger karar

alict makamlarla anlik paylasabilecek,

e Kurum icerisinde operatif seviyedeki diger yapay zeka tabanli sistemlere gorev

tanimlamasi yapabilecek,
Proje Biitcesi
e Personel Giderleri 216.000.000 TL (30 Personel — 4 Y1l)
e AR-GE Giderleri 1.000.000.000 TL
e Lojistik/Seyahat Giderleri 10.000.000 TL
e Ekipman/Malzeme Giderleri 100.000.000 TL

Not: S6z konusu biit¢celendirme 10 kullanici tanimli 2 farkli yerleskede kullanim yeri olan

bir tasarim i¢in belirlenmistir.
Riskler ve Onlemler

e Risk-1: Sistemin igeriginde hassas bilgilerin dolasmasi 6ngdriildiiglinden bilgi

giivenligi riski olugturmasi,



Oneri-1: Icerdigi bilginin hassasiyetine bagl olarak donanimsal ya da yazilimsal kripto
kullanim1 ve kullanilacak s6z konusu cihazlar i¢in uygun algoritma se¢iminin yapilmasi ve

bdylelikle siber saldirilara kars: gii¢lii bir mimariye sahip olmasi,

e Risk-2: Sistem igerisinde dolasan hassas bilginin igerigine erisim yetkisi kriterlerinin

belirsizligi nedeniyle olusabilecek sorunlar,

Oneri-2: Sistem kurulumu esnasinda “Zero Trust Security” kavramina bagh olarak bir
ag olusturulmasit ve bunun yani sira kullanici profil erisim ve diizenleme yetkisi

kontroliiniin birden fazla kisi onayi ile belirlenmesi,

e Risk-3: Analiz ve harp oyunu senaryolarindaki gergekleme modellerinin

uygulanabilirligi,

Oneri-3: Kullanici kurumlarin her birisinde farkli bir ¢alisma kiiltiiriiniin oldugu goz
oniinde bulunduruldugunda senaryo ve analiz yapilarinin her kullanici kurum i¢in farkl bir
sekilde sunulmasi beklenecektir. Bu ele aliman sorunun “Deep Learning” teknolojisi

sayesinde kurumlara 6zel bir sekilde siire¢ icinde kendini gelistirecegi diisliniilmektedir.

8. Proje Siiresi

Proje tamamlanma siiresinin proje kabuliinii takiben 4 yil sonra kullanima baslanacagi
diistiniilmektedir.
0. Degerlendirme Kriterleri

e Siber giivenlik 6nlemlerinin Bilgi ve Iletisim Giivenligi Tedbirleri Yonergesine uygun

olarak tasarlanmasi,

e Sistem tarafindan olusturulan strateji ve analizlerin gerceklemeye uygun olarak

sunulmasi,

e Tasarlanacak stratejik agin bilesenlerinin en az %80 oraninda yerli iiretim olarak

tasarlanmasi,

¢ Projenin kurum tarafindan belirlenen kullanim kriterleri ile uyumlu olmasi,



e Sistem iizerinde depolanacak bilgiye ait kullanilmasi gereken sistemlerin kontrolli

bolgelerde tesis edilmesinin saglanmasi,

e Sistem mimarisinin “Zero Trust Security” politikasina uygun olarak tasarlanmasi ve
kullanici profillerinin bilmesi gereken prensibi dogrultusunda yetki tanimlarinin

yapilabilmesinin saglanmasi,

e Sistem tarafindan olusturulan yatay ve dikey seviyedeki diger karar mekanizmalarina

yetkilendirme politikas1 kapsaminda paylasiminin yapilmasi,

e Kurumlarin kullanmis ya da kullanmay1 planladigi diger yapay zeka tabanli sistemler

ile veri paylasiminin yapilabilmesi i¢in uygun protokollerin saglanmasi.

10. Sonug¢

Proje, yapay zeka destekli strateji planlamasiyla kurumsal farkindaligin artirilmasi, degisen kiiresel
ve bolgesel dinamiklere gore risk senaryolarinin olusturulmasi ve karar alma siireclerinin daha
etkin hale getirilmesini amaglamaktadir. Ayrica, giivenli veri paylasimi ve stratejik kararlarin hizh

sekilde operatif birimlere iletilmesi sayesinde birlikte ¢aligabilirlige 6nemli katki saglamaktadir.

Projenin hedef kitlesi; Tiirk Silahli Kuvvetleri, merkezi ve yerel yonetimler ile toplumsal
gilivenlikten sorumlu kurumlar (itfaiye, arama-kurtarma ekipleri, saglik birimleri ve emniyet
giicleri) olarak belirlenmistir. Bu yapilar i¢in stratejik 6ngdrii kabiliyetini giiclendirecek yenilik¢i

bir destek mekanizmasi sunulmaktadir.

10



11.

Kaynakc¢a

Zero Trust Security:

Assungao, P. (2019, January, 16-16). A zero trust approach to network security,
Proceedings of the Digital Privacy and Security Conference. Portugal, 65-72.
https://doi.org/10.11228/dpsc.01.01.00

Bicakci, K., Uzunay, Y. & Khan, M. (2021, December, 2-3). Towards zero trust: the
design and implementation of a secure end-point device for remote working, 14th
International Conference on Information Security and Cryptology, Ankara, Tiirkiye, 28-

33. https://doi.org/10.1109/iscturkey53027.2021.9654298

Camphell, M. (2020). Beyond zero trust: Trust is a vulnerability. Computer, 53(10),
110-113. https://doi: 10.1109/MC.2020.3011081

Deep Learning:

Kunihiko Fukushima, Neocognitron: A Self-organizing Neural Network Model for a
Mechanism of Pattern Recognition Unaffected by Shift in Position, 1980, Biol.
Cybernetics 36, pp. 193-202.

Xavier Glorot, Antoine Bordes, and Yoshua Bengio, Deep Sparse Rectifier Neural
Networks, 2011, Proceedings of the 14th International Conference on Artificial
Intelligence and Statistics, vol. 15 of JMLR. Pp. 315-323.

Yapay Zeka:

Iyigiin, N. O. (2021). Yapay Zeka ve Stratejik Yonetim. TRT Akademi, 6(13), 675-679.
https://doi.org/10.37679/trta.1002518

Al-Sugri, M. N., and Gillani, M. (2022). A Comparative Analysis of Information and
Artificial Intelligence Toward National Security. IEEE Access, 10, 64420-64434.

Boutin, B. (2022). State Responsibility in Relation to Military Applications of Artificial
Intelligence. Leiden Journal of International Law, 36(1), 133-150.
https://doi.org/10.1017/s0922156522000607

11


https://doi.org/10.11228/dpsc.01.01.00
https://doi.org/10.1109/iscturkey53027.2021.9654298
https://doi.org/10.37679/trta.1002518
https://doi.org/10.1017/s0922156522000607



