T.C
SAHA ISTANBUL & TUBITAK TUSSIDE
SAHA AKADEMI MBA YONETICi GELISTIRME PROGRAMI

Savunma Sanayiinde Tedarik Zinciri Giivenligi:
Kiiresel Cip Krizi ve Kritik Malzeme Tedariki

MBA Makale
Ridvan AK

Danmisman
Dr. Ugur TARCIN
Istanbul - 2025



SNAHN ARASTIRMA PROJESI UYGUNLUK FORMU

MBA: 2024-2025/25

1. SAHA Istanbul Yénetim Kurulu karariyla, 2024-2025 egitim déneminden itibaren SAHA
AKADEMI MBA katilimcilarina “Arastirma Projesi” hazirlama yiikiimliiliigii getirilmistir. Bu
uygulama; katilimcilarin sektdrel bilgi, stratejik diisiinme ve akademik iiretkenlik yetkinliklerini
gelistirmeyi  hedeflerken, savunma sanayii ekosistemine bilimsel katkiyr artirmayi
amaclamaktadir. Bu girisim, Tiirk savunma sanayii ekosisteminde bilimsel katkiyr artirmaya

yonelik 6nemli bir adimdir.

2. SAHA istanbul-SAHA AKADEMI tarafindan yayimlanan bu c¢alisma, ilgili yazar tarafindan
0zgiin bigimde hazirlanmis ve beyan edilmistir. Calismada yer alan goriisler yazara ait olup, SAHA
Istanbul’un kurumsal goriisiinii yansitmamaktadir. Igerikte sunulan bilgi, yorum ve sonuglarin

dogrulugu sorumlu yazara aittir. SAHA AKADEMI; benzerlik oran tespitini yapmustir.

3. Bu calisma, [ Ridvan AK ] tarafindan hazirlanmistir. Arastirma Projesi danisman tarafindan

degerlendirilmis ve sunumu [ 11 Mayis 2025 ] tarihinde yeterli goriilerek kabul edilmistir.

Arastirma Projesi Sunum Jiiri Uyeleri

Baskan | Dr. Ugur Tarcin (SAHA AKADEMI Ogr.Gérevlisi)
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SAVUNMA SANAYIINDE TEDARIK ZiNCiRi GUVENLIGI:

KURESEL CiP KRiZi VE KRIiTIK MALZEME TEDARIKI
Ridvan AK
BAYKAR

ridvan.ak@baykartech.com

Ozet

2021 yilinda Siiveys Kanali’'nda meydana gelen ve kiiresel ticaretin yaklasik %10’unu
sekteye ugratan gemi kazasi, kiiresel tedarik zincirlerinin ne denli kirilgan oldugunu somut
bicimde ortaya koymustur. Ancak bu olay, sadece fiziksel engellerin degil, ayn1 zamanda
jeopolitik gelismelerin, dogal afetlerin, pandemi gibi saglik krizlerinin ve ticari
yaptinnmlarin da tedarik stireglerini derinden etkileyebilecegini gostermistir. 2020’11
yillarda her son iiriin {ireticisinin kendine 6zgii ve karmasik tedarik zincirleri olusmus, bu
zincirlerin stirdiiriilebilirligi stratejik oncelik haline gelmistir. Savunma sanayiinde tedarik
zinciri giivenligi, yalnizca iiriin ve malzemelerin fiziki giivenligini degil, ayn1 zamanda
kritik teknolojilerin ve verilerin korunmasini da igerir. Kiiresellesen tedarik aglar1 esneklik
saglasa da; Boeing’in iiretim gecikmeleri, Apple’in ¢ip tedarik sorunlar1 gibi 6rnekler, bu
yapmin ciddi riskler barndirdiint ortaya koymaktadir. Mikrogip krizinin savunma
teknolojilerini sekteye ugratmasi ve nadir toprak elementlerindeki disa bagimliligin
artmasi, bu kirillgan yapinin stratejik boyutunu daha goriiniir hale getirmistir. Savunma
sanayiinin siirdiiriilebilirligi i¢in yerli iiretimin artirilmasi, stratejik is birliklerinin
gelistirilmesi ve inovasyona yatirim yapilmasi1 énemlidir. Tedarik zinciri giivenligi ise hem
fiziksel hem dijital yonleriyle ele alinmali, ulusal giivenligin ayrilmaz bir parcasi olarak

degerlendirilmelidir.
Giris

Savunma sanayinde tedarik zinciri glivenligi, lirlinlerin ve malzemelerin liretimden nihai
tilkketiciye kadar olan siirecte, 6zellikle kritik ve hassas tiriinlerde, giivenligini saglamak
icin biiyiikk 6nem tasir. Tedarik zinciri, son iiriiniin tesliminden ziyada iade siireci, yedek

par¢a ve bakim onarim ihtiyaglarini da kapsamaktadir. Tedarik zinciri glivenligi, sadece



fiziksel iirlinlerin glivenligini saglamakla kalmaz, ayn1 zamanda kritik teknolojilerin ve
verilerin de giivenligini saglar. 30 yil Oncesine bakildiginda herhangi bir iireticinin
tedarikci ag1 oldukca yerelken bugiin kitalar arasidir. Bu ciddi bir esneklik ve alternatif
getirse de ayn1 zamanda pek cok risk de barmdirmaktadir. Ornegin, Boeing’in 787
Dreamliner i¢in ucak gdvdeleri Spirit AeroSystems‘ten Wichita, Kansas’tan tasinabilir.
Boeing, bu tiir tasima i¢in 6zel olarak tasarlanmis tren vagonlarini kullanir ve ugak
parcalari, genellikle demir yoluyla taginarak tasima siireglerini hizlandirir. Ama bir tren
kazasinda nehire yuvarlanan ugak gdvdeleri, Boeing iiretiminin terminlerini geciktirmisti.
Boeing bir Amerikali iiretici olsa da Japonya’daki grevlerden de {iretimi

etkilenebilmektedir.

Hayatta oldugu gibi her seyin bir risk ve fayda analizi mevcut, tedarik zincirinde ise
giivenligi saglamak, siirdiirebilir olmasi, bir kalite standart1 belirlenmesi pek ¢ok kriter ile
saglanabilir. Bu kriterler ise diinya {ilkeleriyle entegre ve ayni kaliteyi ifade edebilir
olmalidir. 21. yiizyilda devletlerin ulusal giivenlik stratejileri yalnizca askeri kabiliyetlerle
sinirli degildir. Savunma sanayii, teknolojik bagimsizlik ve stratejik 6zerklik agisindan
kritik bir sektordiir. Ancak son yillarda yasanan kiiresel ¢ip krizi ve nadir toprak
elementleri gibi kritik ham maddelere erisimdeki zorluklar, savunma sanayii tedarik
zincirlerinin ne kadar kirilgan oldugunu gostermistir. Bu baglamda, {iretim siireglerinde
siirekliligi saglamak, disa bagimlilig1 azaltmak ve stratejik stoklar olusturmak, savunma

sanayiinde giivenligin temel unsurlar1 haline gelmistir.
Kiiresel Cip Krizi ve Savunma Sanayiine Etkileri

Mikrogipler ya da yar iletkenler; radar sistemlerinden insansiz hava araglarina, iletisim
uydularindan fiize sistemlerine kadar bircok savunma teknolojisinin temel bilesenidir. Bu
nedenle ¢ip tiretiminde yasanacak herhangi bir aksama, savunma sanayiinde ciddi {iretim

ve operasyonel gecikmelere yol acabilmektedir.

2020 yilinda COVID-19 pandemisinin kiiresel {iretim zincirlerini sekteye ugratmasi, ¢ip
arzinda daralmaya neden oldu. Ayni donemde tiiketici elektronigi talebindeki ani artig ve

ABD-Cin arasindaki teknoloji savasi, tedarik krizini daha da derinlestirdi. Savunma



sanayiine yonelik ¢iplerin ise daha 6zel ve sertifikali olmasi gerektiginden, bu krizden daha

uzun siireli etkilenmistir.

Sivil sektordeki tireticiler ¢ip arzi konusunda savunma sektoriiyle rekabet igine girmistir.
Uretim kapasiteleri sinirl1 olan iireticiler, yiiksek hacimli siparis veren tiiketici elektronigi
devlerini tercih etmis, bu da savunma sanayiinin ikinci planda kalmasina neden olmustur.
Buna karsin ¢ip tedarik aginda problem yasayan firmalardan bir tanesi de Apple’di. Apple,
Qualcomm’un fiyatlarinin adil olmayacak kadar pahali oldugunu 6ne siiriince Qualcomm
¢ip tedariki saglamay1 reddetmistir. Uretimi aksayan Apple, Qualcomm’un yerini
doldurmak i¢in alternatif ¢oziimler arayisina girse de bu anlasmazlik iki tarafa da

milyonlarca dolarlik maliyet ¢cikarmistir.

ABD merkezli Lockheed Martin tarafindan gelistirilen F-35 savas ucaklarinda kullanilan
ciplerin {iiretiminde yasanan aksamalar, teslimat siirelerini geciktirmistir. Bu durum,
yalnizca ABD’yi degil programa ortak olan birgok tilkeyi de etkilemistir. Bu tiir sistemlerin
iretim siire¢lerinin aksamasi, savunma kapasitesinde dogrudan zafiyet anlamina
gelmektedir. Cip tedarik agin1 belirsizlestiren etklenlerin basinda ise 3 firmanin sektoriin
ylizde 70’ine hakim olmasi hatta o kadar ki Tayvan’daki depremi ¢ip liretimi durduruyor
ve bu kadar yerel bir olay diinyadaki pek ¢ok iireticiyi etkileyebiliyor. Cip tedarikindeki
belirsizlikler ciddi bir risk olusturuyor olsa ki ABD Baskani1 Biden 2022°de Chips and
Science Act yasasmni imzalayarak yerel tiretimi tesvik etmeyi ve diinyadaki cip
iireticilerinin ABD’ye yatirnm yapmasini ve tedarik zincirini giivenli hale getirmeyi
amacladi. Bir y1l sonra ise AB iilkeleri de benzer bir yasa ¢ikardi (European Chips Act).
Hedeflenen ise gayet benzerdi Avrupa’nin ¢ip iliretiminde rekabet giiciinii artirmak ve bu

alanda liderlik kazandirmakti.

Her ne kadar Cip bir son iiriin olarak otomobil de havacilik da ya da Savunma sanayi de
bir dar bogaz olarak goriilse de bir Cip iiretim siirecinde de zorluklar bas gostermektedir.
Savunma sistemlerinin iretiminde kullanilan nadir toprak elementleri (6rnegin
neodimyum, disprozyum) manyetik pargalar, lazer sistemleri ve yonlendirme sistemleri
gibi bilesenlerde kritik rol oynamaktadir. Bu elementlerin %60’tan fazlasi Cin tarafindan
iiretilmekte olup, bu durum biiyiik bir disa bagimlilik yaratmaktadir. Alternatif kaynaklara

erisimin kisitlt olmasi, bu bagimliligi daha da derinlestirmektedir.2021 yilinda Cin’in nadir
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toprak elementlerinin ihracatina yonelik sinirlamalar getirmesi, Batili iilkelerde alarm
zillerinin ¢almasma neden olmustur. Cin’in bu hamlesi, kritik hammaddelerin bir dis
politika araci olarak kullanilabilecegini gdstermistir. Bu tiir jeopolitik riskler, stratejik
malzeme tedarikine yonelik yeni politikalarin gelistirilmesini zorunlu kilmaktadir. Cip
iireticileri, yiiksek teknolojili ve sermaye yogun siireglerle calisan biiylik firmalardir.
Ancak bu siire¢, miihendislik, yatirim, tedarik zinciri yonetimi ve Ar-Ge gereksinimleri
gibi bir¢ok zorlugu igerir. Bu sebeplerle, ¢ip iiretimi diinyadaki en karmasik ve zorlu
endiistrilerden biridir. Hatta kimi firmalarin sadece ¢ip tasarimi yaptig1 ve iiretimi igin

sektoriin onde gelen firmalarin tiretim hattin1 kullanir.

Bu kadar hassas bir kritik alan 6zelinde ya da herhangi bir alan da tedarik zinciri kurmadan
bir ¢ikt1 saglamak, bir teknoloji tiretmek olduke¢a zor olurdu. Tedarik zinciri olmazsa olmaz
diyebilecegimiz bir alan da giivenligini saglamak adina hizmetlerin saglanmasi,
siirdiirebilir kilmak ve riskleri analiz etmek bambagka bir stiregtir. Bu giivenlik, tedarik
zincirindeki her agamay1 kapsar ve tedarik edilen malzeme, iiriin veya hizmetlerin giivenli
bir sekilde zamaninda ve yiiksek kaliteyle temin edilmesini amaglar. Degisen ve gelisen
gilinlimiiz kosullarinda siirekli giincellenmesi ve proaktif olunmasi gereken bir sira alt

baslikta incelenebilir.

Bir zamanlar en biiyiik risk {riinlerin fiziksel olarak giivenligi saglamak —sabotajlara,
vandalizm karsi- iken ya da tasima da depolama da giivenlik saglamak olsa da bugiinler de
tedarik zinciri giivenligi, hem fiziksel hem de dijital risklerin etkilerini minimize etmek
icin kritik dneme sahiptir. Yasal ve diizenleyici uyumluluk da giiniimiizde tedarik zinciri
gilivenligini iliskilendirilebilecek bir alt basliktir. Kimi tirtinlerin ticareti, sirketler arasi
degil iilkeler arasi anlagmalar ile miimkiin olmasi ya da ilgili bakanliklarin ihracat ve ithalat
onaylar1 gerektirmesi de belirsizlikleri artiran ve tedarik zinciri  giivenligini

zayiflatabilecektir.

2021 Mart ayinda Cin’den Hollanda’ya gitmek i¢in yola ¢ikan bir gemi Siiveys Kanali’nda
devrilmis ve 6 gilin boyunca diinya ticaretinin yiizde 10’unun gergeklestigi Siiveys

Kanali’n1 tamamen kullanilmaz hale gelmistir. Stiveys Kanali’n1 kullanmak i¢in yola ¢ikan



onlarca gemi bu siire zarfinda Umit Burnu’ndan dolasmay1 reddedince kiiresel ticaret adeta

deprem etkisi yasamistir.

2022 yil da basglayan ve Rusya’nin 6zel askeri operasyonu diye ifade ettigi saldirilarin
ardindan pek ¢ok AB iilkesi yaptirimlar uyguladi ve kendi bilinyesindeki firmalara Rus
firmalaryla ticareti tamamen sona erdirmesine baski yapti. Yaklasik 3 yilin ardindan hala
pek ¢ok AB firmasi iiriinlerinin Rusya’ya gitmeyeceginden emin olmak istiyor. ABD’de
hazine bakanligina bagl bir birim olan OFAC (The Office of Foreign Assets Control) da
yasal diizenlemelerin tedarik agina etkisine baska bir 6rnek olarak karsimiza cikiyor.
OFAC'!m yaptirimlari, ABD'nin ulusal giivenligini korumak ve dis politika hedeflerini
desteklemek amaciyla 6nemli bir aragtir. Tedarik zincirinin giivenligi korumakta bagka bir
yol ise riskleri belirlemek ve riskin yiiksek oldugu tedarikgilere alternatif ¢oziim

bulmaktadir.

Tedarik Zinciri Giivenligi i¢in Stratejiler
1. Yerlilestirme ve Millilestirme

Giinlimiiz de bir tedarik aginin ne kadar dallandig1 ve budaklandig: belirtmis ve tabiki de
iriiniinii kiiresellesmesi pek firmanin hedefi olsa da tedarik zinciri giivenligini saglamak
adina, savunma sanayiinde kullanilan ¢iplerin ve kritik malzemelerin yerli iiretimi tesvik
edilmelidir. Tiirkiye rneginde ASELSAN, TUSAS ve TUBITAK BILGEM’in gelistirdigi
yerli islemciler bu yonde atilan 6nemli adimlardir. Bununla birlikte, milli ¢ip iiretim

fabrikalariin kurulmasi ve yari iletken Ar-Ge yatirimlarinin artirilmasi dncelikli olmalidir.

2. Stratejik Stoklama ve Alternatif Tedarikciler

Kritik malzemeler icin stratejik stoklarin olusturulmasi ve tek kaynaga bagimliligin
azaltilmas1 6nemlidir. Tek kaynaga bagimlilik bir tedarik zinciri yonetimi agisindan hicbir
zaman kabul edilebilir degildir. Coklu tedarikg¢i stratejileri ve dost iilkelerle yapilan
karsilikli hammadde anlagmalar1 bu kapsamda degerlidir. NATO ve AB igindeki iilkeler
bu tiir i birliklerine 6rnek teskil etmektedir. Kimi yliksek teknoloji tirtinler de ayni kaliteyi
saglayacak benzer {irlinler bulmak zor da olsa yine de aktif bir yaklasimla risk analizi

yapilmalidir. Ornegin General Electric (GE) ve Rolls-Royce: Boeing ugaklarmin

6



motorlarmi tedarik eden iki ana tedarik¢idir. Boeing 787 Dreamliner, iki farkli motor
segenegiyle sunuluyor. General Electric GEnx-1B ve Rolls-Royce Trent 1000.
Havayollari, siparig verirken bu iki motor arasindan se¢im yapabiliyor. Ama her zaman
boyle degildi. Beoing dreamliner’a Rolls-Royce ile baglamisti ama Boeing’in bu ugak
modeli i¢in alternatif olusturmasi zaruri bir hal aldi. Esasinda Rolls-Rocye Boeing 747 icin
de motor iiretiyordu ve Boeing genis goévdeli ucaklar icin Rolls-Royce’u giivenilir
bulmustu ama Pratikte ise Rolls-Royce’un Trent 1000 motorlari, 6zellikle erken asinma
sorunlar1 nedeniyle bir¢ok havayolu i¢in sikint1 yaratti. Bu yiizden bazi operatorler General
Electric’in GEnx motorlarini daha giivenilir buldu ve siparislerini ona yoneltti. Boeing de
bu durumdan olumsuz etkilendi ¢iinkii baz1 787’ler motor sorunlari yiiziinden uzun siire

yerde beklemek zorunda kaldi.

3. Uluslararas Is Birligi ve Ortak Uretim

NATO, Avrupa Savunma Ajansi (EDA) gibi yapilar altinda ortak Ar-Ge projeleri ve ortak
iretim tesisleri kurulmasi, hem teknoloji paylasimini hem de maliyet verimliligini
artirmaktadir. Tiirkiye'nin bu tiir projelerde daha aktif rol almasi, hem kapasite gelistirme

hem de diplomatik pozisyon agisindan avantaj saglayacaktir.

Tedarik zincirinin bu kadar komplike oldugu bir diinya da Cin’deki iiriin ile Hollanda’daki
iirliniin ayni isteri sagladiginin kiyaslanabilir kilmalidir. Standartlarla bu kiyaslanabilirligi
saglamak adina NATO i¢inde Tiirkiye’nin savunma sanayi entegrasyonu ve STANAG’lara
(Standards NATO) uyumluluk siireci, 6nemli bir stratejik hedef ve kapsamli bir doniisiim
siirecidir. STANAG, NATO iiyesi iilkeler arasinda savunma ve askeri is birligi i¢in
belirlenen ortak standartlardir. Bu standartlar, askeri techizatin, lojistik stireglerin,
operasyonel prosediirlerin ve iletisim sistemlerinin uyumlu olmasini saglar. STANAGlar,
NATO’nun ortak operasyonel etkinligini artirmak i¢in temel bir aragtir ve iiye iilkelerin

savunma sanayileri i¢in de belirli teknik gereksinimler belirler.

Tiirkiye’nin NATO ile savunma sanayi entegrasyonu, iilkenin askeri altyapisinin
modernizasyonunu ve uluslararas1 is birliklerini giiclendirmeyi amaglar. Bu siiregte,
ozellikle STANAG lara uyum, belirli bir standart ve prosediir biitiinliigiinli saglamak i¢in

kritik bir rol oynar. Tiirkiye, kendi savunma sanayiini yerli iiretimle giiclendirirken NATO



standartlarina uyum saglamak i¢in biiyiilk yatirimlar yapmaktadir. Savunma sanayi
sirketleri, yerli ve milli projelerde NATO standartlarina uygun sistemler gelistirmekte ve
bu sistemleri global pazarlara sunmaktadir. Bu baglamda, Tiirkiye’nin savunma
sanayindeki basarili projeleri, genellikle NATO nun belirledigi teknolojik standartlarla
uyumludur. Ayrica, NATO’nun gereksinimlerini karsilayan yeni savunma sanayi

tirtinlerinin iiretimi tesvik edilmektedir.
4. Geri Doniisiim ve Dongiisel Ekonomi Yaklasimlar

Savunma sanayiinde kullanilan bazi nadir elementler, eski sistemlerden geri kazanilabilir.
Bu nedenle, ileri geri doniisiim teknolojilerine yatirim yapmak, tedarik zinciri tizerindeki

baskiy1 azaltabilir. Ayn1 zamanda ¢evresel siirdiiriilebilirlik agisindan da 6nem tasir.
Tiirkiye Ornegi: Potansiyel ve Riskler

Tiirkiye, savunma sanayinde son yillarda 6nemli ilerlemeler kaydetmis olsa da, 6zellikle
¢ip ve yar iletken teknolojilerinde disa bagimliligini tam olarak asamamistir. Ornegin,

yerli IHA ve SIHA sistemlerinin bazi bilesenleri hala ithal edilmektedir.

Bursa merkezli Ermaksan, 2015 yilinda Tiirkiye'nin ilk ¢ip fabrikasini kurarak iiretime
baslamistir. 2008’den beri siiren ¢aligmalarla dedektor, aydinlatma ve ¢ok katmanli giines
pilleri gibi alanlarda kullanilabilecek cipler gelistirmistir. Sirket, ITU, ODTU, Bilkent,
Gazi ve Uludag gibi liniversitelerle Ar-Ge c¢aligsmalari yiiriitiirken, iiretim i¢in 30 milyon
euro yatirim yapmustir ve dniimiizdeki 5 yilda 50 milyon euro daha yatirim planlamaktadir.
Bununla birlikte, Sanayi ve Teknoloji Bakanligi'min “Milli Teknoloji Hamlesi”
cercevesinde yiiriittiigii ¢ip fabrikasi projeleri bu alanda umut vadetmektedir. TUBITAK
liderliginde yiiriitiilen ¢ip tasarimi projeleri ve savunmaya 6zel islemciler, Tiirkiye'nin bu

alandaki stratejik bagimsizlik hedeflerini desteklemektedir.
Sonug¢

Kiiresel ¢ip krizi ve kritik hammadde tedarikindeki zorluklar, savunma sanayii tedarik
zincirlerinin stratejik bir glivenlik meselesi haline geldigini gostermektedir. Sadece
ekonomik degil, ayn1 zamanda jeopolitik bir risk barindiran bu sorunlara karsi ulusal

stratejilerin olusturulmasi kaginilmazdir. Ote yandan her olumsuzluk yeni bir kabiliyet
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kazanimi anlamina gelmektedir. Savunma sanayi de eskiden ithal edilen pek c¢ok {iriin
yerini yerli iirline birakmistir. Kibris Barig Harekatindan sonraki ambargolar Tiirkiye’yi
zor bir duruma soksa da bir y1l sonra Aselsan kurulmus ve yeni bir dénemin ve anlayisin
baslangici olmustur. Yerli iiretim kapasitesinin artirilmasi, stratejik is birlikleri kurulmasi
ve inovasyona yatirim yapilmasi, savunma sanayiinin siirdiirtilebilirligini saglayacak temel

yaklagimlardir.
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