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1. SAHA Istanbul Yonetim Kurulu karariyla, 2024-2025 egitim déneminden itibaren SAHA
AKADEMI MBA katilimcilarina “Arastirma Projesi” hazirlama yiikiimliiliigii getirilmistir. Bu
uygulama; katilimcilarin sektorel bilgi, stratejik diistinme ve akademik iiretkenlik yetkinliklerini
gelistirmeyi  hedeflerken, savunma sanayii ekosistemine bilimsel katkiyr artirmayi
amaclamaktadir. Bu girisim, Tirk savunma sanayii ekosisteminde bilimsel katkiy1r artirmaya

yonelik 6nemli bir adimdir.

2. SAHA Istanbul-SAHA AKADEMI tarafindan yayimlanan bu ¢aligma, ilgili yazar tarafindan
Ozgiin bicimde hazirlanmis ve beyan edilmistir. Calismada yer alan goriisler yazara ait olup,
SAHA Istanbul’un kurumsal gériisiinii yansitmamaktadir. Icerikte sunulan bilgi, yorum ve

sonuglarin dogrulugu sorumlu yazara aittir. SAHA AKADEMI; benzerlik oran tespitini yapmustir.

3. Bu calisma, [ Selcuk Cumhur KABASAKAL ] tarafindan hazirlanmigtir. Aragtirma Projesi
danisman tarafindan degerlendirilmis ve sunumu [ 25 Mayis 2025 ] tarihinde yeterli goriilerek

kabul edilmistir.

Arastirma Projesi Sunum Jiiri Uyeleri

Baskan | Dr. Ugur Tar¢in (SAHA AKADEMI Ogr.Gérevlisi) e-imgaleden
I"Jye flker Ozkan (Genel Sekreter Yrdc) e-imgaleden
Uye Pmar Erguvan Kaya (SAHA Istanbul Kurumsal
; e-émyaleden
liskiler Miidiirii)

(Formun asli, imzali olarak ilgili dosyada muhafaza edilmektedir.)
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NATO VE MUTTEFIiK GUCLERDE KULLANILMAK UZERE
AKILLI COIN TANIMLAMA VE OPERASYONEL KIMLIK
DOGRULAMA SiSTEMIi GELiSTiRILMESI
(PROJE)

Ramazan Kusk
Angora Rozet Toptan Kuyumculuk Sanayi Ticaret Ltd.

ramazan@angorarozet.com

OZET

Modern askeri operasyonlarin karmasikligi ve ¢cok uluslu birliklerin sahada koordineli bir
sekilde calisma zorunlulugu, dost-diisman ayriminda yenilik¢i teknolojik ¢oziimler
gerektirmektedir. Geleneksel olarak bu duruma ¢6ziim olarak Dost Diisman Tanimlama
(IFF) (1) sistemleri kullanilmaktadir. Bu sistemler, 6zellikle karmasik ve dinamik savas
ortamlarinda askerlerin etkinligini ve hayatta kalma sansin1 artirir.

Ozellikle gece operasyonlari, yogun sis veya karmasik arazi kosullarinda bu cihazlar,
askerlerin dost veya diisman olarak hizl1 bir sekilde tanimlanmasini saglar.

IFF sistemleri, 6zellikle yakin ¢atismalarda dost atesi riskini azaltir. Ornegin, bir asker
veya tim, diger dost birliklerin pozisyonunu IFF sinyalleri sayesinde net bir sekilde
belirleyebilir.

Ayrica bu sistemler, Ozellikle hizli hareket edilen ve yogun catismalarin yasandigi
ortamlarda, drnegin, sehir ici meskun mahal operasyonlarinda biiylik 6nem tasir ya da , bir
[HA (2), yerdeki dost birliklerin IFF sinyallerini algilayarak yanlishikla hedef almay1
onler. Bu, 6zellikle CAS (3) operasyonlarinda hayati 6neme sahiptir.

Askerler tizerinde kullanilan IFF sistemleri, genellikle kasklara, tiniformalara veya sirt
cantalarina entegre edilir. ABD ordusu BCIP (4) ve DAGR (5), Birlesik Krallik ordusu
BOWMAN (6) sistemlerini kullanilmaktadirlar. Hangi birligin ne kullandig, iilkenin
savunma politikalarina, operasyonel ihtiyaglara ve teknolojik altyapiya baghdir.

Bu proje, coinler igerisine yerlestirilecek IFF sistemleri sayesinde mevcut uygulamalar
olan kask, tiniforma ya da ¢anta iizerine yerlestirmelere alternatif bir ¢6ziim sunarak,
sahada dost atesi riskini minimize etmeyi hedeflemektedir.

Proje kapsaminda gelistirilecek akilli coinler, igerisine yerlestirilecek diisiik gili¢lii RFID
(7), NFC (8) veya IR (9) sinyal vericileri sayesinde dost birliklerin kimlik bilgilerini dijital

olarak iletecektir. Bu sinyaller, yalnizca yetkilendirilmis cihazlar ve sistemler tarafindan



algilanabilecek sekilde sifrelenerek iletilecek ve operasyonun giivenligini en iist diizeyde
tutacaktir.

Akilli Coin’ler onlenebilir IFF sistem karigtiricilarin bulundugu durumlarda kullanimi
stratejik olarak ¢ok Onemli olacaktir. Ozellikle operasyona katilan askerlerin onceden
belirlenmis toplanma bolgelerine geldiklerinde ortak operasyon toplanma alanina gelen
yabanci iilke askerlerin birbirini tanimasini kolaylastirarak manuel coin kontrolii yaparak
birbirlerini tanima firsati bulacaklardir. Bu uygulama, operasyona katilan birliklerin
birbirlerini tanimasini kolaylastirarak, yabanci istihbarat veya diigman unsurlarin sizma
girisimlerini 6nlemede 6nemli bir katki saglayacaktir. Elektronik sinyal bozulmalarinin
etkili oldugu ortamlarda bile giivenli kimlik dogrulama stireci kesintisiz olarak devam
edecektir.

Proje sonunda, operasyonun amacini sembollerle yansitan 6zel baskili IFF entegre edilmis
coinler, hem operasyonel aidiyet saglayacak hem de operasyon sonunda askerlerde
operasyona katilimlarinin ve basarilarinin bir nisanesi olarak an1 ve gurur kaynagi olarak
koleksiyon degerinde bir an1 objesine sahip olacaktir.

Hale hazirda kullanilan diger ¢6ziimlerde ornegin kask, ¢anta yada tiniforma saklanmasi
yada operasyon sonunda sergilenmesi yada muhafazasi zor materyallerdir fakat
taginabilirlik, psikolojik motivasyon, farkli {ilkelerin askerleri arasinda sembolik bir bag
kurabilmelerini saglayan coin’ler bu duruma oldukca kolay bir sekilde ¢ozliim iireten
malzeme olarak dost atesini Onleyecek, operasyonel koordinasyonu gii¢lendirecek ve

NATO standartlarina entegre edilebilir bir sistemin gelistirilmesi hedeflenmektedir.

1. PROJENIN AMACI VE KAPSAMI

Projenin temel amaci, NATO ve miittefik gii¢lerin katildig1 ortak operasyonlarda, dost
birliklerin sahada yanliglikla hedef alinmasini 6nlemek ve operasyonel etkinligi artiracak
yenilik¢i bir tanimlama sistemi gelistirmektir.

Bu sistem, mevcut IFF teknolojilerinin  yetersiz  kaldigi bireysel  asker
tanimlamasi konusunda ¢i1gir agict bir yaklagim sunarak, akilli coin teknolojisi ile manuel

gorsel bazli kimlik dogrulama siirecini etkinlestirecektir.

Coin (Hatira Parasi) nedir ?

COIN; 6zel olarak tasarlanmis ve genellikle koleksiyon degeri tasiyan madeni paralardir.

Bu paralar, tarihi olaylari, onemli askeri operasyonlari, 6zel anma tdrenlerini veya



kurumsal basarilart simgelemek i¢in {iretilmektedir. Hatira paralari, 6zellikle askeri ve
savunma sanayisinde 6zel operasyonlara katilan askerler i¢in bir hatira ve 6diil niteligi
tasir. Operasyona katilan personel i¢in moral ve motivasyon saglayan bu 6zel paralar, ayni
zamanda birlik ruhunu pekistiren bir simge olarak kullanilir. Bu paralar, operasyon
tarihleri, birlik amblemleri ve 6zel semboller ile 6zellestirilebilmektedir. Hatira paralari,
yalnizca bir koleksiyon objesi degil, ayn1 zamanda 6zel anlarin ve basarilarin somut bir
temsili olarak askerler ve kurumlar i¢in biiylik bir deger tagimaktadir.

Coin ile saglanacak faydalar:

a. Dost Atesi Riskini Azaltma:

Modern savas alanlarinda, 6zellikle karmasik ve dinamik operasyonel ortamlarda, dost
atesi riski biiylik bir sorun tegkil etmektedir. Bu risk, 6zellikle gece operasyonlari, yogun
sis, toz firtinasi veya sehir igi ¢atigmalar gibi goriis mesafesinin kisitl oldugu durumlarda
daha da artmaktadir. Mevcut IFF sistemleri, genellikle araglar veya biiyilik birimler i¢in
tasarlanmistir ve bireysel askerlerin tanimlanmasinda yetersiz kalmaktadir. Bu proje, akilli
coinler araciligiyla operasyon oncesinde en hizli sekilde coin’lere yiiklenen elektronik
veriler ve bu coin’lerin askerlere dagitilmasi ile her bir askerin kimligini giivenli bir

sekilde tanimlayarak, dost atesi riskini en aza indirmeyi hedeflemektedir.

b. Operasyonel Guvenlik ve Koordinasyon:

Projenin amaci1 sadece dost atesi riskini azaltmakla smirli degildir. Aym1 zamanda,
operasyonel giivenligi ve koordinasyonu maksimize etmek de projenin temel hedefleri
arasindadir. Akilli coinler sayesinde, ¢ok uluslu birliklerin bir arada ¢alistigi ortamlarda,
miittefik askerler arasindaki tanimlama ve dogrulama siireci kolaylastirilacaktir. Bu,
Ozellikle yabanci unsurlarin sizma girigimlerini 6nlemek ve operasyonel giivenligi
artirmak agisindan biiylik 6nem tagimaktadir.

Omegin, bir NATO operasyonunda farkli iilkelerden gelen birlikler, akilli coinler
araciligiyla birbirlerini hizli ve giivenli bir sekilde taniyabilecektir. Bu, ozellikle
elektronik harp ortamlarinda veya iletisim altyapisinin bozuldugu durumlarda kritik bir

avantaj saglayacaktir.

Cc. NATO ve Miittefik Gii¢ler Arasinda Ortak Cahsabilirlik:

Projenin bir diger 6nemli amaci, NATO ve miittefik giicler arasindaki ortak calisabilirlik

seviyesini artirmaktir. Bu sistem, mevcut IFF altyapilarina entegre edilerek, miittefik



iilkeler arasinda standart bir kimlik dogrulama araci olarak yayginlastirilabilir.
Ozellikle STANAG 4579 (10) gibi NATO standartlarma uygun sifreleme ve iletisim
protokolleri kullanilarak, sistemin uluslararasi operasyonlarda sorunsuz bir sekilde

caligsmasi saglanacaktir.

d. Psikolojik ve Sembolik Etkiler:

Projenin bir diger 6nemli yoni, akilli coin’lerin askerler iizerindeki psikolojik ve sembolik
etkileridir. Coin’ler, operasyonun amacin1 yansitan 0zel semboller ve tasarimlarla
donatilacak, boylece askerler i¢in dnemli bir an1 objesi haline gelecektir. Bu, operasyonel
basarilarinin somut bir hatiras1 olarak, askerlerin motivasyonunu artiracak ve operasyona

olan bagliliklarini giiclendirecektir.

Ornegin, diisman kuvvetlerinin stratejik dneme sahip bir {ist noktasinin imhasi ve ele
gecirilmesi operasyonunda kullanilan coin’lerde, operasyon tarihi, operasyona katilan
iilkelerin bayraklari, operasyon bdlgesinin simgesel haritasi, operasyona verilen adi
simgeleyen canlilar ya da maddelerin gorsellerinin kullanilmas1 ve operasyonun kod ad1
yer alabilir. Bu tiir sembolik tasarimlar, askerler arasinda bir aidiyet duygusu yaratacak ve
operasyon sonrasinda bu coinler, koleksiyon degeri tasiyan bir ani1 objesi olarak

saklanabilecektir.

Proje Kapsami:

Proje, askerlerin tagiyabilecegi uygun boyutta, taginabilir ve bagimsiz bir tanimlama
sistemi olan akilli coinlerin gelistirilmesini igerir. Coinler, RFID/NFC ve IR sinyal
teknolojileri ile donatilarak, dost birliklerin kimlik bilgilerinin giivenli bir sekilde
iletilmesini saglar. Sistemde AES-256 (11) bit sifreleme ve ¢ift faktorlii kimlik dogrulama
protokolleri kullanilarak, sinyal giivenligi ve veri biitiinliigii saglanacaktir ve tiim NATO

iiyesi tilke silahli kuvvetlerinde kullanilacaktir.

2. PROJE HEDEF KIiTLESI
a. Askeri Birimler ve Guvenlik Gugleri NATO ve Muttefik Kuvvetler:

Projenin birincil hedef kitlesi NATO kuvvetleri ve miittefik Glkelerin askeri birimleridir.

NATO’ya iiye iilkelerin ordulari, ¢ok uluslu operasyonlarda koordinasyon ve dost-diisman



ayrimi  konularinda karsilastiklart  zorluklar1 agmak i¢in bu iirlinden dogrudan

faydalanacaktir.

b. Ozel Kuvvetler ve Taktik Birimler:

Gece operasyonlari, yogun sis, sehir ici catismalar ve elektronik harp kosullarinda faaliyet
gosteren Ozel kuvvetler, dost atesi riskini minimize etmek ve sahada hizli kimlik

dogrulama saglamak amaciyla bu sistemden énemli 6l¢iide yararlanacaktir.

c. Hava ve Kara Kuvvetleri:

Yakin hava destegi (CAS) operasyonlarinda, IHA'lar ve helikopterler igin dost birliklerin
hizli bir sekilde tanimlanmasi hayati 6neme sahiptir. Akilli coinler, hava unsurlarinin
yerdeki dost birlikleri yanliglikla hedef almasimi Onleyerek operasyonel giivenligi

artiracaktir.

d. Savunma Teknolojisi Gelistiricileri:

Akilli coin teknolojisi, RFID/NFC ve IR sinyal sistemleri gelistiren firmalar i¢in yeni is
firsatlar1 yaratmaktadir. Bu sistemlerin, savunma sanayii standartlarina uygun sekilde
uretilmesi ve entegre edilmesi, teknoloji treticileri ve tedarikgileri icin 6nemli bir pazar

potansiyeli sunmaktadir.

€. Birlesmis Milletler ve Baris Giicii Operasyonlari:

BM Barig Giicli operasyonlart gibi ¢ok uluslu gorevlerde, farkli iilkelerden gelen
birliklerin kimlik dogrulama siireglerini hizlandirmak ve giivenligi artirmak icin akilli

coinler etkili bir ara¢ olacaktir.

3. PROJENIN YONTEMI VE CALISMA PLANI

Bu proje, NATO ve miittefik giicler icin gelistirilecek akilli coin tanimlama ve
operasyonel kimlik dogrulama sisteminin tasarimi, prototip iiretimi, test edilmesi ve
entegrasyon slireglerini  kapsamaktadir. Proje metodolojisi asagidaki adimlarla

yapilandirilmistir:

a. Mevcut Taramasi ve Teknik Gereksinimlerin Belirlenmesi:

Projenin baslangicinda, mevcut IFF sistemleri, RFID/NFC ve IR tabanli kimlik dogrulama

teknolojileri lizerine kapsamli bir literatiir taramasi yapilacaktir. NATO standartlari,



ozellikle STANAG 4579 protokollerine uygunluk saglamak adina, teknik gereksinimler

belirlenecektir.

b. Tasarim ve Prototip Gelistirme:

Akilli coinlerin boyut, dayaniklilik ve sinyal giicii gibi ozellikleri goz Oniinde
bulundurularak endiistriyel tasarim siireci baslatilacaktir. Diistik giicliit RFID/NFC ve IR
sinyal vericileri, AES-256 bit sifreleme teknolojisi ile entegre edilerek prototip uretimi
yapilacaktir. Prototiplerde, operasyonel kosullara uygun dayaniklilik ve taginabilirlik 6n

planda tutulacaktir.

c. Laboratuvar Testleri ve Performans Degerlendirmesi:

Gelistirilen prototipler, dncelikle laboratuvar ortaminda test edilerek sinyal giicii, veri
iletim giivenligi ve sifreleme algoritmalarinin etkinligi degerlendirilecektir. Farkli ¢cevresel
kosullarda (yiliksek sicaklik, nem, elektromanyetik parazit) performans analizleri

yapilacaktir.

d. Saha Testleri ve Operasyon Simiilasyonlari:

Laboratuvar testlerinden basariyla gecen akilli coinler, gercek diinya kosullarinda saha
testlerine tabi tutulacaktir. Gece operasyonlari, sisli ortamlar, sehir i¢i catigsmalar gibi
senaryolarda dost atesi riskini azaltma ve tanimlama hizlar 6lgiilecektir. Elektronik harp

ortamlarinda, sistemin sinyal dayanikliligi ve giivenilirligi test edilecektir.

e. NATO Standartlar ile Entegrasyon ve Geri Bildirim:

Test sonuglarina gore, sistem NATO’nun teknik gereksinimlerine uyumlu hale
getirilecektir. Miittefik iilkelerden alinacak geri bildirimlerle tasarim ve yazilimda gerekli
optimizasyonlar  yapilacaktir. Ortak ¢alisabilirlik i¢in  entegrasyon siiregleri

tamamlanacaktir.

f. Psikolojik ve Sembolik Tasarim Calismalar::

Operasyonel basarty1 yansitan semboller, operasyon tarihleri ve ulusal bayraklar ile
ozellestirilen coin tasarimlar1 olusturulacaktir. Bu tasarimlar, askerler arasinda aidiyet

duygusunu pekistiren ve koleksiyon degeri tasiyan objeler haline gelecektir.



4. BEKLENEN SONUCLAR

Bu projenin sonunda, NATO ve miittefik gii¢lerin ortak operasyonlarinda kullanilmak
iizere gelistirilecek akilli coin tanimlama ve operasyonel kimlik dogrulama sisteminin,
dost atesi riskini minimize etmesi ve sahada operasyonel koordinasyonu artirmasi
beklenmektedir. Bu sistem, 6zellikle gece operasyonlari, yogun sis ve sehir i¢i catigmalar
gibi goriis mesafesinin kisitli oldugu ortamlarda biiytik bir avantaj sunacaktir.

Prototip asamasinda gelistirilecek coinler, laboratuvar ortaminda sinyal giicl, Veri
giivenligi ve dayaniklilik acisindan test edilecek, ardindan sahada farkli cevresel
kosullarda performans degerlendirmeleri yapilacaktir. Sistem, NATO’nun STANAG 4579
gibi standartlarina uyumlu hale getirilecek ve miittefik {ilkelerle entegrasyon siirecleri
tamamlanacaktir. Bu siirecte alinacak geri bildirimlerle sistemin optimizasyonu
saglanacaktir.

Ayrica akilli coinler, yalmizca bir kimlik dogrulama araci olarak degil, ayn1 zamanda
askerler i¢in operasyonel basarilarinin bir nisanesi ve sembolik bir an1 objesi olarak da
tasarlanacaktir. Ozel semboller, operasyon tarihleri ve ulusal bayraklarla 6zellestirilecek
coinler, askerlerin motivasyonunu artirarak operasyon sonrasi koleksiyon degeri

tasiyacaktir.

5. PROJE BUTCESI
Onerilen Biitge: 40 milyon USD

Biit¢ce Dagilimi ve Gerekgeler:

Teknolojik Gelistirme ve Prototip Tasarimi — 6 milyon USD

RFID/NFC ve IR sinyal vericileri ile AES-256 bit sifreleme teknolojisi entegre edilmis
prototiplerin gelistirilmesi. Dayanikli, zorlu arazi ve hava kosullarina uygun malzeme
kullanima.

Seri Uretim Altyapisi ve Uretim Maliyetleri — 12 milyon USD

Uretim hatlarmin kurulumu, makine ve ekipman maliyetleri. NATO ve miittefik giigler
icin gerekli adetlerde akilli coin iiretimi.

Laboratuvar, Saha Testleri ve Psikolojik Etki Analizi — 6 milyon USD

NATO ve miittefik kuvvetlerle saha testleri, elektronik harp ortamlarinda sinyal
dayaniklilig: testleri. Askerler Uzerindeki moral ve motivasyon etkilerinin analiz edilmesi

ve akademik raporlamalar.



NATO Standartlar ile Entegrasyon ve Ortak Calisabilirlik — 5 milyon USD
STANAG 4579 ve diger NATO protokollerine uygunluk saglanmasi. Miittefik gii¢lerle
ortak calisabilirlik testleri ve optimizasyon.

Tasarim ve Sembol Gelistirme — 4 milyon USD
Operasyon tarihleri, ulusal bayraklar ve 6zel sembollerin tasarlanmasi. Her operasyon i¢in

ozellestirilmis motivasyonel coin dizaynlari.

Lojistik, Dagitim ve Operasyonel Destek Hizmetleri — 5 milyon USD

Uluslararas1 dagitim ve sahaya entegrasyon siiregleri. Bakim, onarim ve lojistik destek
altyapisinin kurulumu.

Operasyonel Uygulama ve Tamitim — 4 milyon USD

NATO ve miittefik giiclerde operasyonel motivasyon programlari. Uluslararasi
etkinliklerde tanitim ve sembolik deger yaratma caligmalari.

Beklenmeyen Giderler ve Risk Yonetimi — 3 milyon USD

Uretim ve operasyon siireglerinde ortaya ¢ikabilecek riskler ve acil durum fonlari.

Proje Bltce Dagilimi

Beklenmeyen Giderler ve Risk Yonetimi M UsD
Operasyonel Uygulama ve Tanitim
Lojistik, Dagitim ve Operasyonel Destek Hizmetleri 5M USD

Tasarim ve Sembol Gelistirme

NATO Standartlar ile Entegrasyon ve Ortak Calisabilirlik

Biitse Kalemleri

Laboratuvar, Saha Testleri ve Psikolojik Etki Analizi
Seri Uretim Altyapisi ve Uretim Maliyetleri 12M USD

Teknolgjik Gelistirme ve Prototip Tasarimi

6 8 12
Bitce (Milyon USD)

Sekil.1 Bltce Kalemleri

2

o 4

Kaynak: (Sematiktir)

Finansal Analiz ve Sonug:

40 milyon USD biitce ile projenin NATO ve miittefik giiclere entegre edilmesi, ¢cok uluslu
operasyonlarda hem teknolojik etkinlik hem de psikolojik motivasyon agisindan standart
hale getirilmesi hedeflenmektedir. Akilli coinler, dost-diigman tanimlama, operasyonel
koordinasyon ve askerler arasinda moral artirmi saglayacak cok yonlii bir sistem

sunacaktir.
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6. RISKLER VE ONLEME STRATEJILERI

Bu projenin uygulanmasi siirecinde karsilasilabilecek cesitli riskler, teknolojik,
operasyonel, psikolojik ve finansal boyutlarda ele alinmaktadir. Risk yonetimi stratejileri,
projenin siirdiiriilebilirligini ve etkinligini giivence altina almak amaciyla planlanmustir.

Teknolojik Riskler:

RFID/NFC ve IR tabanli kimlik dogrulama sistemlerinin, elektromanyetik parazitler,
sinyal kesilmesi ve diisman unsurlar tarafindan sinyal taklit girisimlerine karst savunmasiz
kalma potansiyeli bulunmaktadir. Bu riskin bertaraf edilmesi amaciyla, AES-256 bit
seviyesinde sifreleme teknolojileri ve ¢ift faktorlii kimlik dogrulama protokolleri
uygulanacaktir. Ayrica, sistemler elektronik harp kosullarinda dayaniklilik testlerine tabi
tutularak, sinyal giivenligi artirilacak ve frekans atlama gibi gelismis koruma teknikleri

devreye aliacaktir.
Operasyonel Riskler:

Akillt coinlerin saha operasyonlarinda kullanilmasinda lojistik aksakliklar, dagitim
stireclerinde gecikmeler ve kullanici uyumsuzluklar: gibi operasyonel riskler ortaya
cikabilir. Bu risklerin azaltilmasi i¢in, coinlerin ergonomik ve dayanikli bir yapida
tasarlanmasina 6zen gosterilecek ve askeri personelin sistemlere adaptasyonunu saglamak
amaciyla kapsamli egitim programlar1 gelistirilecektir. Ayrica, lojistik siireglerin etkin

yonetimi olusturulacaktir.

Coin’in Diisman Unsurlarinin eline gegme Riski:

Kalp Atis1 ile Aktiflesen Coin Sistemi ile askerlere dagitim noktasinda verilen coinler, sol
ist bolge ceplerine yerlestirildiginde kalp atisi ile otomatik olarak aktif hale gelecektir.
Coin, askerin lizerinde tasindig1 siirece, merkez veya diger dost kuvvetlerine stirekli olarak
"dost unsur" sinyali gonderecektir. Bu sinyal, askerin canli ve gilivende oldugunu
gosterirken, ayni1 zamanda konum bilgisini de slirekli giincelleyecektir. Bu Risk
Senaryolarina Kars1 Onlemleri diisiindiigiimiizde ¢6ziim 6nerilerim ise;

Oliim Durumu: Askerin 6ltimii halinde, coin kalp atis1 algilayamadig: igin otomatik olarak
pasif hale gelecektir. Bu durum, merkeze aninda bildirilecek ve askerin durumu sistemden

cikarilacaktir.
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Diisman Tarafindan Ele Gegirilme: Coin, diisman kuvvetleri tarafindan ele gegirildiginde,
kalp atis1 algilanmadigi i¢in pasif hale gelecek ve diisman unsurlarinin sisteme sizmasi
engellenecektir. Ayrica, coinin diisman eline gegtigi anlasilir anlasilmaz, sistem tarafindan
otomatik olarak devre dis1 birakilacak ve istihbarat faaliyetlerinde kullanilmasi
onlenecektir.

Siirekli Izlenebilirlik: Coin, askerin canliligim1 ve konumunu siirekli olarak izleyerek,
herhangi bir olumsuz durumda aninda miidahale imkan1 saglar.

Sahte Coin Kullaniminin Onlenmesi: Kalp atis1 ile aktiflesen sistem, sahte coin
kullanimini neredeyse imkansiz hale getirir.

Diismanin Sizma Girisimlerinin Engellenmesi: Coin, diisman eline gegtiginde otomatik

olarak devre dis1 kalacagindan, diigman unsurlarinin toplanma alanina sizmasi 6nlenir.
Psikolojik ve Sembolik Riskler:

Askeri personelin akilli coinleri kullanma konusundaki motivasyon eksikligi ya da gliven
endiseleri, projenin basarisini olumsuz etkileyebilecek psikolojik risklerdir. Bu sorunun
Oniline gegmek icin, coinlerin tasariminda operasyonun amacini yansitan semboller, {ilke
hassasiyetleri dikkate alinarak ulusal motifler ve bireysel basar1 unsurlar1 vurgulanacaktir.
Coin’lerin birer prestij ve aidiyet objesi olarak konumlandirilmasi saglanacaktir. Bu
yaklasim, askerlerin moral ve motivasyon diizeylerini artirarak sahadaki etkinliklerini

destekleyecektir.
Finansal ve Lojistik Riskler:

Biitce asimu, tedarik zinciri kirilmalar1 ve {iretim siireglerinde yasanabilecek gecikmeler,
projenin finansal siirdiiriilebilirligi agisindan kritik risklerdir. Bu baglamda, biit¢cenin
%7,5’1 beklenmedik giderler ve risk yonetimi i¢in ayrilmistir. Ayrica, tedarik zincirinde
yasanabilecek olas1 aksakliklara karsi alternatif {liretim planlart olusturulmus, proje

stirecinin her asamasinda etkin bir maliyet kontrol mekanizmasi kurulmustur.

7. PROJE SURESI VE GEREKCELERI

Toplam Sire: 36 Ay

On Hazirhk ve Literatiir Taramasi (3 Ay)
Gerekge: Mevcut IFF sistemleri, RFID/NFC ve IR teknolojileri iizerine kapsamli bir
literatiir taramasi yapilacaktir. NATO’nun STANAG 4579 gibi standartlarina uygunluk
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icin gereksinim analizi tamamlanacaktir. Bu asama, teknolojik gelisimin temelini
olusturacak ve tasarim siirecini yonlendirecektir.

Tasarim ve Prototip Gelistirme (6 Ay)

Gerekge: Akilli coinlerin tasarimi, diisiik giliclii RFID/NFC ve IR sinyal vericilerinin
entegrasyonu ile sifreleme protokollerinin uygulanmasini kapsar. Bu siire¢, dayaniklilik,
tagimabilirlik ve giivenlik gereksinimlerine uygun olarak gercgeklestirilir. Prototiplerin
operasyonel kosullara uygun olarak gelistirilmesi i¢in bu siire gereklidir.

Laboratuvar Testleri ve Performans Degerlendirmesi (4 Ay)

Gerekce: Prototipler laboratuvar ortaminda sinyal giicli, sifreleme giivenligi ve
dayaniklilik agisindan test edilecektir. Cesitli ¢cevresel kosullarda (yiiksek sicaklik, nem,
elektromanyetik parazit) testler yapilacaktir. Bu siireg, prototiplerin saha testlerine hazir
hale getirilmesi icin kritik 6neme sahiptir.

Saha Testleri ve Operasyonel Simulasyonlar (6 Ay)

Gerekcge: Laboratuvar testlerinden gecen akilli coinler, farkli ¢evresel kosullarda saha
testlerine tabi tutulacaktir. Gece operasyonlari, yogun sis, sehir i¢i catigsmalar gibi gercek
diinya senaryolarinda performanslari degerlendirilecektir. Elektronik harp ortamlarinda
dayaniklilik ve giivenilirlik testleri yapilacaktir.

NATO Standartlari ile Entegrasyon ve Geri Bildirim Siireci (4 Ay)

Gerekge: Sistem, NATO’nun teknik gereksinimlerine (STANAG 4579) uyumlu hale
getirilecektir. Miittefik iilkelerden alinacak geri bildirimlerle tasarim ve yazilimda
optimizasyon yapilacaktir. Bu siireg, sistemin uluslararasi operasyonlarda sorunsuz
calismasini saglamak icin gereklidir.

Psikolojik ve Sembolik Tasarim Calismalari (3 Ay)

Gerekge: Operasyonel basariy1 yansitan semboller, ulusal bayraklar ve 6zel tasarimlar ile
coinler kigisellestirilecektir. Bu siireg, askerler arasinda aidiyet duygusunu artirmak ve
operasyon sonrasinda koleksiyon degeri tagiyan objeler yaratmak i¢in 6nemlidir.

Seri Uretim Altyapisi ve Uretim Siireci (5 Ay)

Gerekge: Prototiplerin basarili test sonuglar1 sonrasi seri iiretim asamasina gecilecektir.
Uretim hatlarinin kurulumu, makine ve ekipman tedariki ve iiretim siireci bu asamada
tamamlanacaktir. NATO ve miittefik gili¢ler i¢in gerekli adetlerde iiretim yapilacaktir.
Proje Sonu Raporlama ve Kapanis (5 Ay)

Gerekge: Tlim proje siiregleri analiz edilerek nihai rapor hazirlanacaktir. Proje sonuglari
NATO ve miittefik giiglere sunulacak, sistemin uygulanabilirligi ve siirdiiriilebilirligi

iizerine son degerlendirmeler yapilacaktir.
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Proje Sonu Raporlama ve Kapanis |:|
Seri Uretim Altyapisi ve Uretim Sireci |:|
Psikolojik ve Sembolik Tasarim Calismalar l:l
NATO Standartlan ile Entegrasyon ve Geri Bildirim Streci I:I
Saha Testleri ve Operasyonel Simiilasyonlar ‘:'
Laboratuvar Testleri ve Performans Degerlendirmesi I:l
Tasarim ve Prototip Gelistirme :I
On Hazirlik ve Literatiir Taramasi [

Proje Asamalan
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Sekil.2 Proje Suresi
Kaynak: (Sematiktir)

Bu siire, teknolojik gelistirme, test, entegrasyon ve ticarilestirme siireglerinin etkin ve
verimli bir sekilde tamamlanmasi igin gerekli olan siireyi kapsamaktadir. Proje askeri
alanlarda kullanilabilecek yenilik¢i bir ¢6ziim sunarak uluslararas: diizeyde biiyiik bir etki

yaratacaktir.

8. SONUC

Projenin operasyonel kimlik dogrulama saglamasi gergevesinde, modern askeri

operasyonlarda ve ¢ok uluslu harekatlarda faydali olacag: diisiiniilmektedir.
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