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1. SAHA Istanbul Yonetim Kurulu karariyla, 2024-2025 egitim déneminden itibaren SAHA
AKADEMI MBA katilimcilarina “Arastirma Projesi” hazirlama yiikiimliiliigii getirilmistir. Bu
uygulama; katilimcilarin sektorel bilgi, stratejik diistinme ve akademik iiretkenlik yetkinliklerini
gelistirmeyi  hedeflerken, savunma sanayii ekosistemine bilimsel katkiyr artirmayi
amaclamaktadir. Bu girisim, Tirk savunma sanayii ekosisteminde bilimsel katkiy1r artirmaya

yonelik 6nemli bir adimdir.

2. SAHA Istanbul-SAHA AKADEMI tarafindan yayimlanan bu ¢aligma, ilgili yazar tarafindan
Ozgiin bicimde hazirlanmis ve beyan edilmistir. Calismada yer alan goriisler yazara ait olup,
SAHA Istanbul’un kurumsal gériisiinii yansitmamaktadir. Icerikte sunulan bilgi, yorum ve

sonuglarin dogrulugu sorumlu yazara aittir. SAHA AKADEMI; benzerlik oran tespitini yapmustir.

3. Bu calisma, [ Onur ISLER ] tarafindan hazirlanmistir. Arastirma Projesi danisman tarafindan

degerlendirilmis ve sunumu [ 25 Mayis 2025 ] tarihinde yeterli goriilerek kabul edilmistir.

Arastirma Projesi Sunum Jiiri Uyeleri

Baskan | Dr. Ugur Tar¢in (SAHA AKADEMI Ogr.Gérevlisi) e-imgaleder
Uye Ilker Ozkan (Genel Sekreter Yrdc) e-imgaleder
Uye Pmar Erguvan Kaya (SAHA Istanbul Kurumsal
. e-mgaleden
liskiler Miidiirii)

(Formun asli, imzali olarak ilgili dosyada muhafaza edilmektedir.)
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10T CIHAZLARINDA POST QUANTUM KRiPTOGRAFI KULLANIMI
(PROJE)

Onur ISLER

Tiirktrust
onurrislerr@gmail.com / onurisler@windowslive.com

Ozet

Bu calisma, kuantum sonrasi donemin bilgi giivenligine etkilerini gz oniinde bulundurarak,
sinirli kaynaklara sahip IoT cihazlarinda post-kuantum kriptografi (PQC) algoritmalarinin
uygulanabilirligini aragtirmayi amaclamaktadir. Geleneksel eliptik egri kriptografisi (ECC) ile
performans, giivenlik ve kaynak kullanimi agisindan karsilastirmali bir degerlendirme
yapilacaktir. Proje kapsaminda Kyber, Dilithium ve SPHINCS+ gibi o6nde gelen PQC
algoritmalart mikrodenetleyici tabanli donanimlar iizerinde test edilerek, 1oT sistemlerine

entegrasyon potansiyelleri analiz edilecektir.

Waterfall modeli esas alinarak yiiriitiilecek olan proje siirecinde; gereksinim analizi, algoritma
se¢imi, sistem tasarimi, prototipleme, entegrasyon ve test agamalari sistematik bir sekilde ele
aliacaktir. Testlerde NIST onayli dogrulama yontemleri kullanilacak, elde edilen veriler

performans ve giivenlik kriterleri agisindan karsilastirmali olarak raporlanacaktir.

Proje ciktilari, hem akademik camia hem de kamu ve 6zel sektor kuruluslari i¢in bilimsel ve
pratik katki saglamay:r hedeflemektedir. Ozellikle IoT sistemleriyle calisan askeri ve sivil
kuruluslara, kuantum giivenli mimarilere geciste rehberlik edecek nitelikte sonuglar sunulmasi

amaglanmaktadir.
1. Proje Amaci

Bu projenin temel amaci, nesnelerin interneti (IoT) cihazlarinda post-kuantum kriptografi (PQC)
algoritmalarinin uygulanabilirligini arastirmak, bu algoritmalar1 geleneksel eliptik egri
kriptografisi (ECC) ile karsilastirmak ve performans, giivenlik ile kaynak tiiketimi agisindan
kapsamli bir degerlendirme sunmaktir. Kuantum bilgisayarlarin gelisimi, 6zellikle ECC ve RSA

gibi gliniimlizde yaygin olarak kullanilan kriptografik algoritmalarin uzun vadede giivenligini



tehdit etmektedir. Bu durum, hem kisisel kullanim alanlarina kadar yayilmis olan IoT
cihazlarinin hem de askeri ve endiistriyel uygulamalarda kullanilan gémiilii sistemlerin siber

giivenligini risk altina sokmaktadir.

Giliniimiizde IoT cihazlar diisiik maliyetleri, taginabilir yapilar1 ve enerji verimlili§i nedeniyle
yayginlagsmakta; ev otomasyon sistemlerinden saglik teknolojilerine, endiistriyel {iiretim
hatlarindan savunma sanayine kadar pek ¢ok alanda kullanilmaktadir. Ancak bu cihazlarin sinirh
islem gilicii ve enerji kapasitesi, geleneksel kriptografik algoritmalarin etkin bi¢imde
uygulanmasini zorlagtirmaktadir. Ayn1 zamanda, bu cihazlarin internet {izerinden veri aligverisi
yaparken lgciincii taraflarca miidahaleye agik hale gelmesi, mesajlarin gizliligi, biitiinliigii ve

kimlik dogrulamasinin giivenilir bicimde saglanmasini kritik hale getirmektedir.

Proje kapsaminda, hafif yapili, diisiik kaynak tliketimli ve kuantum direngli PQC
algoritmalarinin se¢imi yapilarak IoT ortamlarinda kullanilabilirligi degerlendirilecektir. Bu
algoritmalarin mesaj giivenligi, veri biitiinliigli, kimlik dogrulama ve gizlilik saglama gibi temel
giivenlik iglevlerini ne oOlgiide yerine getirebildigi; islem siiresi, bellek kullanimi ve enerji
tiiketimi gibi metrikler {izerinden incelenecektir. Ayrica proje kapsaminda en uygun PQC
algoritmasinin secilmesine yonelik prototip bir sistem gelistirilerek, kriptografik islemlerin
(imzalama, dogrulama, sifreleme, sifre ¢6zme) 10T cihazlar lizerinde kuantum giivenli bi¢imde

gergeklestirilmesi hedeflenmektedir.

Bu baglamda proje, hem mevcut giivenlik tehditlerine karsi direngli yeni nesil kriptografik
coziimlerin gelistirilmesine katki saglamayi, hem de sinirli kaynaklara sahip gomiilii sistemlerde
yiiksek giivenlik gereksinimlerinin nasil saglanabilecegine yonelik uygulanabilir Oneriler

sunmay1 amaglamaktadir.

2. Projenin Kapsami

e [0oT cihazlarinda kullanilan mevcut ECC tabanhi giivenlik ¢dzlimlerinin G6rnek analizi
yapilacaktir.

e Post-quantum  algoritmalarin  (Kyber, Dilithium, SPHINCS+) TIoT cihazlarinda
uygulanabilirligi analiz edilecektir.

e Post-quantum algoritmalarin IoT tabanli sistemlere entegrasyonu ¢alisilacaktir.
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e ECC ile post-quantum kriptografi ¢6ziimlerinin karsilastirilmasi yapilacaktir.

e Mikrodenetleyici (STM32 gibi) tabanl: testler ve optimizasyon ¢alismalari yapilacaktir.

3. Projenin Hedef Kitlesi

Proje oncelikle akademik c¢alismalar i¢in veri niteliginde deger tasimaktadir. Bu calisma ile
literature katki saglarken yapilacak ileri diizey calismalara da baslangic olmast hedeflenmektedir.
Bu sebeple hedef kitlesi arasinda akademisyenler ve akademik ¢alisma yapmak isteyen lisans
istli 0grenciler bulunmaktadir. Projenin ¢iktilar1 ile IoT sistemlerin giivenli haberlesmesine
ihtiya¢ duyan, IoT sistemleri lizerine ¢alismalar yapan askeri ve sivil teknoloji sirketleri, sivil

toplum kuruluslari, kamu kurumlar1 da ulasmaya hedeflenen organizasyonlardir.

4. Projenin Yontemi ve Calisma Plam

a. Proje Yonetimi: Projede Waterfall yazilim yasam dongilisii kullanilacaktir. Bu yasam
dongiisiinde gereksinim ve analiz, tasarim, kodlama, entegrasyon, test ¢aligmalar1 yapilacaktir.
Projenin her asamasinda gerekli dokiimanlar olusturularak diizenli giincellenecek ve versiyon
takibi yapilacaktir. Is takibi acisindan olusturulan is dagilim agaci vasitasiyla kritik yol takibi
yapilirken, risk ve firsat kontrolleri proje siiresi boyunca belirlenen kilometre taslarinda takip

dilecektir. Bu asamada Proje Y6netim Plani, Is Dagilim Agaci dokiimanlart iiretilecektir.

b. Analiz - Fikir Uretim ve Tarama: Literatiir arastirmalart ile birlikte projede yeni yontemler
gelistirebilmek icin; son gelismeler, konu ile ilgili otoriteler, haberler, post - kuantum konusu
hakkinda calisan/calisabilecek firmalarin konuyla ilgili {iriinlerinin takibi yapilarak gelistirilecek
sistemin yetkinliginin artirtlmasi saglanacaktir. Benzer iiriinler ve piyasa arastirmasi sirasinda
SWOT (GZFT: GiCLU Yénler, Zayif Yénler, Firsatlar ve Tehditler) analizi yapilarak, elde
edilecek veriler ile pazar hakimiyeti saglayacak firsatlar degerlendirilecektir. Bu asamada uygun
cihaz arastirmasi yapilarak uygun algoritma uygun cihaz kombinasyonu iizerine durulacaktir. Bu
asamada Yazilim Gereksinim Dokiimani iiretilerek analiz kararlarini i¢erecektir.

c. Tasarim-Gelistirme-Entegrasyon-Test: IoT sistemlerind ¢alisabilecek verimli PQC
algoritmasinin prototiplenmesi ve karsilastirilmalart yapilacaktir. Ayrica prototip {irlin
entegrasyon asamasinin sonundan itibaren performans degerleri belirlenen basar1 hedeflerine
gore Ulusal Standartlar ve Teknoloji Enstitiisii ( NIST) ve takip edilecek yayinlarda belirtilen

yontemlerle Olgiilecektir. Testler i¢cin NIST veri modelleri ve NIST'in algoritma dogrulama



programina gore hazirlanan yontemler kullanilacaktir. Bu yontemlerden elde edilen veriler ile
bilimsel makalelerden elde edilen veriler karsilastirmali olarak analiz edilerek raporlanacaktir.

Bu agamada asarim Dokiimani, Entegrasyon Plani, Test Plan1 Dokiimani iiretilecektir.

d. Teknik danigmanlik ve ig birlikleri: IoT sistemlerde kullanilacak algoritmalar kiiresel gapta
arastirmalart devam eden bir alan oldugundan akademik danismanlik verebilecek

akademisyenler arastirilarak danismanlik s6zlesmesi imzalanacaktir.

Projenin detayli is plam1 ve paketleri ek olarak “Ek’teki proje Onerisi is takvimi.xlsx” adlh

dokiimanda mevcuttur.

Resim 1. s Plan1 ve Paketleri

PROJESURES] TOPLAM SURE| BASLANGIG ZAMANI (T0) + 14AY
DONEMLER 2025/2 202571 202572
AVLAR > | s | = [ 0 | 11 12 1 2 3 o 5 5 7 s o 10 11 12

PROJESURESI ) TD+1 T0+2 T0+3 oL T0+5 T045 T0+7 T0+5 Toes | Tosto | Toeas | Tosrz | Towss | Toens
1. Analiz

1.1 Algoritmo arostrmas: ve analiz edimesi

111 Post-kuzntum aigontmak aigoritmalann gereksimim snaierinin
yapimas:

1.1.2 FIPS 208, FIPS 205 standartian iin gereki algontmalann alt yap
ananznin yapimas:

1.1.3 Post kuantum algoritmalanmn meveut aigontmalar e birikie kullamm

anafiz gaksmas
1.2 Griin arasormast ve anoliz ediimesi
1.2 1 Detayi Ftersti n taramas: v takibi
1.2.2 ATtyap KiTiphs et gkaTimas
123 Testiglemien i nn anaizinin yapimas
15 uimo:
1.5.1 vazim Gereksinim Dokimaninin iste

smamisnmas
1.4 ¥l uimas: ve

1.8.1 Proje Yonetm Plan, Is Dagim Agac, dekimaniannm oitstursimas: ve
smamianmas

2. Tasarm ==

21 o upumy e g

st

21 15PHINGE:
2.1.2 CRYSTALS-Dithium
2.1.3 FALCON

21 4 Mevant aigortmaiania birikte kulamminn tasaranmas

2.2 107 sistemi igi

2.2 1 SPHINCE+ tasanm
2.2.2 CRYSTALS-Dithium tasanm

23 igin ve
2.3.1 Algorima tesTen iGN NIST Ve SkaE0EMK yaymiann 12kt
2.3.2 Test Plammnin hazrianmas

2.4 Tasor ulmasi ve
2.2.1 vazim Tasanm SokUmanmn [{TD] Susturimes ve tamamianmas.

Gelistirme

51 Kr) Modils

3.1.1SPHINCS+ Modlll be ver

413 Aigoritma birikte calgma entegrasyonu
4.2 Entegrasyon Plam Dokimans
4.2.1 Emegrasyen Flannn olusteruimas ve tamamianmas

Test IS [

4.1 Algoritma iglem testieri

2.1.1 sPHINCS+ iglem dogruiuk
412 CRYSTALS Dithium i3

4.2 iza dayali performans testieri
4.5 wonee carlo testieri

2.2 Proje Kapaniimin oz
2.2.1 Proje gktianndan ekde edien metriklern kargiagtma rapors
2.4.2 Froje Kepans Reporunun razanmas

5. Beklenen Sonuclar

Proje de beklenen hedefler;



e PQC algoritmalarinin verimli olarak IoT sistemlerinde kullanilabilirliginin gézlemlenmesi,

e PQC algoritmalariin gerekirse mevcut algoritmalarla i¢ ige birlikte kullanilabilmesinin

izlenmesi,

e Kullanilan yeni nesil algoritmalarin mevcut algoritmalarda ayni islemlerde hizlarinin yakin

olmasi (~ 2 saniye fark kabul edilebilir olarak belirlenmistir),

e Kullanilan yeni nesil algoritmalarin mevcut algoritmalarin gili¢ tiiketiminin  makul

seviyelerinde olmasi ( ~ 1.5 katin1 agmamasi1 beklenmektedir),

6. Proje Biitcesi

Detayli biitge bilgisi ek olarak verilen “Onur ISLER SAHA Biitce Formu” adli maliyet

formunda belirtilmistir.
Genel proje maliyeti:

e Toplam personel maliyeti : 11.650.000 TL
e Donanim maliyeti : 14 USD
e Akadamik Danigman maliyeti: 840.000 TL

7. Riskler ve Onlemler

Tablo 1. Risk ve Onlemler

Risk Alinan Onlem Olasilik Etki

Alinan Onleme Ragmen Riskin

Gergeklesmesi Durumunda
Yapilacaklar
Algoritmalardan Latis ve Hash tabanli olmak Diisiik Yiiksek | Akademik destek alarak bilimsel

bazilarina kriptografik | iizere iki farkli aileden
atak gerceklesmesi ve | kriptografik algoritmalar bu
kullanilamaz olmasi proje kapsaminda kullanilmak
iizere belirlenmistir. Bir aileye
yapilacak atak olmasi
durumunda diger aile ile
devam edilecektir.
STM32 gibi Donanimsal hizlandirma veya Orta Orta
mikrodenetleyicilerin | FPGA gibi alternatif ¢oziimler
PQC hesaplamalarinda | degerlendirilecek

zorlanmasi

Post-quantum Hafifletilmis PQC Orta Yiiksek
algoritmalarinin IoT algoritmalari ve optimizasyon

cihazlarinda yiiksek teknikleri kullanilacak.

gelismeler yakindan takip
edilecektir ve atak olan kriptografik
algoritmalarla ilgili glincellemeler
ivedilikle uygulanacaktir.

Daha yiiksek islem giiviine sahip
mikrodenetleyici arastirmasi
yapilacak, ilgili firmalarla 6n
goriismeler yapilacaktir.
Akademik destek alinarak
optimizasyon denenecek ve
gerekirse igslemci ailesi
degistirielecek.



islem ylikii yaratmast

8. Proje Siiresi

Proje 30.06.2025 ile 31.08.2026 tarihleri arasinda toplam siirel4 ay olacagi ongdriilmiistiir.
Detayli bilgi is zaman grafigini ve paketleri iceren ek olarak verilen “Onur ISLER SAHA proje

oOnerisi is takvimi.xlsx” adli dokiimanda mevcuttur.

9. Kaynaklar

Biitce finansmani icin AB proje ¢agr1 basvurular: ve TUBITAK tarafindan yayinlanan kritik
teknolojiler ile ilgili ¢agrilar takip edilecektir.

Ayrica NATO DIANA ve NIF Fonlar1 ¢agrilarinda basvuru yapilacaktir.

Bu sebeple Avrupa Birligi programlari;
e Horizon Europe (Tiirkiye tam iiye, TUBITAK iizerinden Ufuk Avrupa ¢agrilari),
e FEUREKA (Tiirkiye tam iiye, TUBITAK {izerinden),
e Digital Europe Programme (Tiirkiye kismi cagrilara katilabilir, TUBITAK ve BTK
bilgilendirme yoluyla ¢agr1 agiyor.)

TUBITAK tarafindan yaymlanan Ar-Ge ve Yenilik Konu Basliklari duyurusuna istinaden

asagidaki programlar;

e 1501 Sanayi Ar-Ge Projeleri Destekleme Programi
e 1507 TUBITAK KOBI Ar-Ge Baslangi¢ Destek Programi
e 1505 Universite-Sanayi Isbirligi Destek Programi (Bu kapsamda iiniversite-sanayi is
birlikteligi ile programa basvurulabilir.)
e 1001 Bilimsel ve Teknolojik Arastirma Projelerini Destekleme Programi (Bu kapsamda
proje lniversite ve akademisyenler iizerinden hayata gegirilebilir.)
Takip edilecek ve AB programlar1 bagvuru sayfalar diizenli takip edilerek olasi konsorsiyumlar
arastirilacaktir.

10. Degerlendirme Kriterleri

Projenin yontemi ve caligma planinda bahsedildigi iizere projede kullanilan algoritmalarin

dogrulugu hazirlanacak veri setleri ile kontrol edilecektir. Ayrica NIST tarafindan
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standartlastirilan test vektorleri ile de dogruluk testleri kontrol edilecektir. Bu sebeple NIST
dogruluk testlerinde %90 basar1 saglanmasi ile proje basarili kabul edilecektir. Gegemeyen

kisimlarin iyilestirmeleri bakim fazinda planlanacaktir.

11. Sonuc ve Beklenen Katkilar

Bu calismada gergeklestirilecek testler ve analizler sonucunda elde edilecek veriler, hem
akademik hem de uygulamali birgok alanda kullanilabilir nitelikte olacaktir. IoT cihazlarinda
kullanilan mevcut ECC tabanli giivenlik ¢6zlimlerinin performanslar1 ile post-quantum
kriptografi (PQC) algoritmalarinin (Kyber, Dilithium, SPHINCS+) uygulanabilirligine dair elde

edilecek karsilastirmali sonuglar, 6zellikle su alanlara katki saglayacaktir:

a. IoT cihaz gelistiricileri i¢in giivenli ve uygun kriptografik algoritmalarin se¢ilmesi siirecine
teknik rehberlik sunacaktir.

b. Savunma sanayiinde, akilli sistemler ve gomiilii giivenlik uygulamalarinda kuantum sonrasi
doneme uygun alternatifler olusturulmasina katkida bulunacaktir.

c. STM32 gibi mikrodenetleyici platformlarina yonelik optimizasyon sonuglari, gomiilii
yazilim ve donamim gelistiricileri i¢in kaynak tiiketimi ve iglem siiresi acisindan yol gdosterici
olacaktir.

d. Lisansistii tezler ve akademik yaylar igin 6zgiin bir deneysel veri seti sunarak bilimsel
bilgi iiretimine katki saglayacaktir.

e. Kriptografi egitimi ve laboratuvar ¢aligmalar1 i¢in Ornek senaryolar ve test ortamlari

hazirlanmasina altyap1 olusturacaktir.
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